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1 Einleitung

Diese Ausarbeitung handelt von der Absicherung von Location Based Services (LBS) durch
Anwendung von Zugriffskontrollstrategien. Sie soll zeigen, ob die Sicherheit eines IT-Systems
durch Kenntnis des Ortes beintrachtig wird oder ob die Sicherheit sogar erhéht werden kann.

Zu Beginn wird erlautert, was der Begriff Sicherheit in der IT-Branche bedeutet. AnschlieBend
wird ein Teil der Bereiche Informationssicherheit und Datensicherheit genauer betrachtet. In
diesen beiden Bereichen geht es um autorisierten Zugriff. Unautorisierte Benutzer sollen kei-
nen Zugang zum System und dessen Daten bekommen.

Das Kapitel 3 gibt eine kurze Ubersicht (iber bestehende Zugriffskontrollstrategien.

Kapitel 4 erklart den Begriff Location Based Service und die Unterteilung in reaktive und proak-
tive LBS.

Kapitel 5.1 erlautert eine Zugriffskontrollstrategie, die eine Einteilung der Zugriffsrechte auf-
grund des Ortes mdglich macht. Diese Strategie wird als Grundlage fir das Security Frame-
work verwendet, das in Kapitel 5.2 vorgestellt wird. Dadurch soll eine flexible und sichere L6-
sung zur Integration von mobilen Geréaten in ein IT-System vorgestellt werden.
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Kapitel 6 gibt eine Zusammenfassung und einen Ausblick auf das nachste Semester.

2 Sicherheit

.IT-Sicherheit ist der Zustand eines IT-Systems, in dem die Risiken, die beim Einsatz dieses
IT-Systems aufgrund von Bedrohungen vorhanden sind, durch angemessene MalBnahmen auf
ein tragbares Maf3 beschrédnkt sind. “(BSI, 1992, Anhang A)

Der Sicherheitsbegriff I&sst sich in vier Bereiche aufteilen:’

Funktionssicherheit (engl. safety)
Die IST-Funktionalitat stimmt mit der SOLL-Funktionalitat Gberein und das System arbeitet so-
mit korrekt und zuverlassig (gem. der jeweiligen Spezifikation).

Informationssicherheit (engl. security)
Das System nimmt nur Zustande an, die zu keiner unautorisierten Informationsveranderung
oder -gewinnung fdhren.

Datensicherheit (engl. protection)

Das System nimmt nur Zustande an, die zu keinem unautorisierten Zugriff auf Systemressour-
cen oder Daten fiihren. Unter diesem Punkt wird auch Datensicherung (Schutz vor Datenver-
lust durch Sicherheitskopien) verstanden.

Datenschutz (engl. privacy)
Eine Person hat die Fahigkeit die Weitergabe von Informationen, die sie persénlich betreffen,
zu kontrollieren.?

3 Zugriffskontrolistrategien

Alle IT-Systeme haben im Grunde das Problem, dass die Benutzer nicht auf alle Informationen
Zugriff haben sollen. Es wird eine Méglichkeit benétigt, um festzulegen, welche Aktionen ein
Benutzer im System ausiben darf.

Sobald ein Benutzer auf ein Objekt zugreift, soll zuerst eine Zugriffskontrolle erfolgen, die an-
hand vorher vergebener Zugriffsrechte Uberprift, ob der Zugriff erlaubt ist.

Dieses Kapitel gibt eine kurze Ubersicht {iber bestehende Zugriffskontrollstrategien.

"Vgl. Eckert (2001), Seite 3
2f(ir weitere Informationen siehe BDSG (1977)
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3.1 Discretionary Access Control

Discretionary Access Control (DAC) steht flr benutzerbestimmbare Zugriffskontrollstrategie.
Bei dieser Strategie ist jedem Objekt ein Benutzer als Besitzer zugeordnet. Dieser ist verant-
wortlich fur die Vergabe und Pflege der Zugriffsrechte.

Meist wird DAC durch Zugriffskontrollisten realisiert, die folgende Struktur besitzen:
benutzer_name, zugriffsrechte

@ ¢

Benutzer Recht

Abbildung 1: Zugriff auf Benutzerebene

Der Vorteil dieser Strategie ist die Tatsache, dass sie relativ einfach zu implementieren ist.
Allerdings ist die schlechte Skalierung ein entscheidender Nachteil, da dies in Umgebungen
mit vielen Benutzern und verschiedenen Rechten zu Problemen flihren kann (bei langen Lis-
ten aufwandiges, ineffizientes Durchsuchen).

3.2 Mandatory Access Control

Mandatory Access Control (MAC) bedeutet systembestimmte Zugriffskontrollstrategie.

Bei dieser Strategie ist die Zugriffskontrolle Gber Vertraulichkeitsstufen realisiert. Jedes Objekt
im System ist einer Vertraulichkeitsstufe zugeordnet und jeder Benutzer hat eine Freigabe fir
eine Vertraulichkeitsstufe (siehe Abbildung 2).
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Abbildung 2: Vertraulichkeitsstufen

Die Zugriffskontrolle wird durch folgende Regeln definiert:

Read-Down-Regel
Vertraulichkeitsstufe[Objekt] <= Vertraulichkeitsstufe[Benutzer]
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Benutzer kdnnen lesend nur auf Objekte ihrer oder niedrigerer Vertraulichkeitsstufe zugreifen.

Write-Up-Regel
Vertraulichkeitsstufe[Objekt] >= Vertraulichkeitsstufe[Benutzer]
Benutzer kdnnen schreibend nur auf Objekte ihrer oder hdherer Vertraulichkeitsstufe zugreifen.

Der Nachteil an dieser Strategie ist, dass die Vertraulichkeitsstufen statisch sind und somit
in Umgebungen mit haufig wechselnden Anforderungen zu inflexibel sind.

3.3 Role Based Access Control

Role Based Access Control (RBAC) bedeutet rollenbasierte Zugriffskontrollstrategie.

Es werden Rollen definiert, die einem Systembenutzer zugeordnet werden. Einer Rolle um-
fasst ein oder mehrere Rechte (authorisations), die den Zugriff auf das System einschranken
oder erweitern.

Durch dieses Vorgehen wird ein Zugriffsrecht nicht mehr direkt an eine Person gebunden.
Ein Zwischenschritt (Rolle) reduziert den Aufwand bei Anderungen und vermeidet Fehler (z.B.
falsche Rechtezuordung, vergessenes Loschen eines Rechtes). Siehe Abbildung 3.
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Abbildung 3: Rollenbasierte Zugriffskontrolle

Die Kontrolle des Zugriffs auf das System bzw. auf Systemressourcen kann effektiver gestaltet
werden. Anhand der Rolle kann erkannt werden, welche Berechtigungen ein Benutzer hat. Der
Administrator muss nicht jeden Nutzer einzeln neu erfassen und dann entsprechende Zugriffs-
regeln setzen.
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Durch dieses Konzept wird eine gute Skalierbarkeit geschaffen, da unterschiedlich grof3e Rol-
lenmodelle unterschiedliche Organisationsstrukturen reprasentieren.

In der Literatur wird zwischen ’Static Separation of Duty’ und 'Dynamic Separation of Duty’
unterschieden:

Static Separation of Duty (SSD)

Die statische Trennung von Aufgaben ermdglicht die Definition von Rollenmitgliedschaften, die
sich gegenseitig ausschlie3en. Hierflir werden Relationen zwischen den, sich gegenseitig aus-
schlieBenden, Rollen angelegt.

Sobald ein Benutzer eine neuen Rolle zugewiesen bekommt, wird Uberprift, ob der Benutzer
schon eine Rolle besitzt, die in einer SSD-Relation steht. Wenn dies der Fall sein sollte, wird
die Zuweisung nicht vorgenommen.®

Dynamic Separation of Duty (DSD)

Die dynamische Trennung von Aufgaben wird genau wie bei SSD durch Relationen zwischen
Rollen definiert. Bei DSD kdnnen zwei Rollen in einer Benutzersitzung nicht gleichzeitig aktiv
sein.

Die Einschrénkungen werden also zur Laufzeit tiberpriift.*

4 Location Based Services

In diesem Kapitel wird der Begriff Location Based Service erklart und die Unterteilung in reak-
tive und proaktive LBS erlautert.

4.1 Allgemein

'Location Based Services’ sind eine Teilmenge der 'Context Aware Services’. Im Allgemeinen
werden 'Context Aware Services’ als Dienste gesehen, die ihr Verhalten automatisch entspre-
chend ihres Kontextes anpassen.®

Unter ’Location Based Services’ (LBS) sind standortbezogene Dienste zu verstehen. Diese
stellen selektive Informationen mittels zeit- und positionsabhangiger Daten fur den Nutzer zur
Verfligung.

3Vgl. Ferraiolo u. a. (Apr. 2003)
4Vgl. Ferraiolo u. a. (Apr. 2003)
SVgl. Kiipper (2005), Seite 2
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»Location services can be defined as services that integrate a mobile device’s location or posi-
tion with other information so as to provide added value to a user.”
(Schiller und Voisard, 2004, S.10)

Die GSM Association (ein Konsortium aus 600 GSM-Netz-Betreibern) definieren Location Ba-
sed Services als Dienste, die die Location des 'Zielobjektes’ nutzen um einen Dienst aufzuwer-
ten.®

Wenn man diese Definitionen betrachtet, stellt sich die Frage, was unter einer Aufwertung
eines Dienstes gemeint ist. Die Antwort auf diese Frage erschlief3t sich schnell, wenn man
an z.B. an ein Navigationssystem denkt. Durch die Bestimmung des Ortes, an dem sich die
Person befindet, kann die Route zum Ziel berechnet und aktualisiert werden. Eine einfache
StrafBBenkarte wird somit zu einem Leitsystem aufgewertet.

4.2 Reaktive LBS

Reaktive LBS werden explizit vom Benutzer des Dienstes angestofB3en. Er stellt eine Anfrage
an den Service und bekommt eine Antwort. Ein Nutzer méchte z.B. wissen, welche Restau-
rants ins seiner Nahe sind und der Dienst listet diese auf. Dieser Zyklus ist eine synchrone
Interaktion zwischen Nutzer und Dienst. (siehe Abbildung 4)
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Abbildung 4: Reaktive LBS

4.3 Proaktive LBS

Poraktive LBS werden automatisch initialisiert sobald ein vordefiniertes, ortsbezogenes Ereig-
nis eintritt. Der Aufenthaltsort des Nutzers wird permanent abgefragt. Sobald ein bestimmter
Bereich betreten wird bekommt er eine Mitteilung des Dienstes. Ein elektronischer Reiseflhrer
informiert den Nutzer z.B. lber ein Gebaude, sobald dieser davor steht. Die Interaktion zwi-
schen Nutzer und Dienst ist asynchron. (siehe Abbildung 5)

8Vgl. Kiipper (2005), Seite 1
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Abbildung 5: Proaktive LBS

5 Sicherheit in Location Based Services

In Kapitel 5.1 wird eine Zugriffskontrollstrategie erlautert, die eine Einteilung der Zugriffsrechte
aufgrund des Ortes mdglich macht. Diese wird als Grundlage fir das Security Framework
verwendet, das in Kapitel 5.2 vorgestellt wird.

5.1 Spatial Role Based Access Control

Spatial Role Based Access Control (SRBAC) bedeutet ortsabhéngige, rollenbasierte Zugriffs-
kontrolle.

Wie auch das traditionelle RBAC, das im Grundlagenkapitel 3.3 vorgestellt worden ist, hat SR-
BAC eine Rollenhierarchie. Im Gegensatz zum RBAC hangt die Zugriffsberechtigung eines
Benutzers nicht mehr nur von der Rolle sondern zusatzlich noch vom Sicherheitskontext (dem

Ort) ab.” Siehe Abbildung 6.

Benutzer A Benutzer B Benutzer C

\ NS

Rolle 1 Rolle 2
Zone 1 Zone 2 Zone 3
Ay
Recht 1 Recht 2

Abbildung 6: Ortsabhangige, rollenbasierte Zugriffskontrolle

Obwohl das traditionelle RBAC bei vielen Anwendungen nitzlich ist um die Zugriffskontrolle zu
modellieren, kann es oftmals nicht alle sicherheitsrelevanten Zusammenhéange sicherstellen,

7Vgl. Hansen und Oleshchuk (2006)
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die ebenfalls Einfluss auf die Zugriffsentscheidungen haben. In manchen Féllen darf der Zu-
griff auf Daten z.B. nur von bestimmten Orten aus geschehen.®

Im traditionellen RBAC hat ein Benutzer die Rechte, die seiner aktuellen Rolle zugeordnet
worden sind. Durch SRBAC kann ein groBeres Maf3 an Flexibilitat erreicht werden, da Kennt-
nisse tber den Ort, an dem sich der Benutzer aufhalt, vorhanden sind.

Beispiel:

Ein bestimmter Bereich kann in verschiedene Zonen eingeteilt werden (Zone1, Zone2, Zone3),
an denen verschiedene Sicherheitsbestimmungen gelten. Die Rechte, die an eine bestimmte
Rolle (Rolle1) in Abhangigkeit des Ortes gebunden sind, kénnen in einer ortsbezogenen Rech-
teliste (Location Permission Assignment List - LPAL) aufgelistet werden. (siehe Tabelle 1).

| Rollen Orte | Rechte
Rolle1 Zoneft Recht1, Recht2, Recht3
Rolle1 Zone2 Recht4
Rolle1 Zone3 @

Tabelle 1: Ortsbezogene Rechteliste

Die Rechte der Rolle1 variieren mit dem jeweiligen Ort. In Zone1 hat der Nutzer die Rechte
Recht1, Recht2 und Recht3. In Zone2 nur das Recht4 und in Zone3 hat keine Rechte.®

SRBAC bietet, genau wie das in Kapitel 3.3 vorgestelle RBAC, die Méglichkeit eine Trennung
der Aufgaben vorzunehmen. Die bekannten SSD- und DSD-Relationen weden hierbei um die
Ortspriifung erweitert. Man spricht nun von Spatial SSD (SSSD) und Spatial DSD (SDSD)."°

Spatial Static Separation of Duty (SSSD)

Eine Relation zwischen Rollen wird in Abhangigkeit des Ortes definiert. Wenn ein Benutzer
einer bestimmten Rolle an einem bestimmten Ort zugeordnet worden ist, dann kann er keiner
anderen Rolle an diesem Ort zugeordnet werden, wenn diese in der SSSD-Relation stehen.

In der Beispielumgebung (Abbildung 7) gibt es zwei Rollen, Rolle1 und Rolle2, in der ein Be-
nutzer allen Rollen zugeordnet werden kann, auf3er wenn er sich in Zone3 befindet.
((Rollel,Rolle2); Zone3) €& SSSD

Im klassischen SSD wiirde diese Einschrankung fir alle Orte gelten.
((Rollel,Rolle2);Zonel, Zone2, Zone3, Zoned) € SSSD

8vgl. Zhang u. a. (June 2002)
9Vgl. Hansen und Oleshchuk (2003)
10vgl. Hansen und Oleshchuk (2003)
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entspricht
((Rollel,R01l12)) € SSD

Spatial Dynamic Separation of Duty (SDSD)

Wie bei SSSD wird eine Relation zwischen Rollen in Abhangigkeit des Ortes definiert. Bei
SDSD bedeutet diese Relation, dass diese zwei Rollen in einer Benutzersitzung nicht gleich-
zeitig aktiv sein kénnen. Die Einschrdnkungen werden also zur Laufzeit Gberprift.

In Abbildung 7 ist es keinem Benutzer erlaubt, beide Rollen, Rolle1 und Rolle2, in der Zo-
ne3 in einer Benutzersitzung zu aktivieren.

((Rollel,Rolle2);Zone3) & SDSD

FUr die anderen Zonen existiert diese Einschrankung nicht. Im klassischen DSD wiirde diese
Einschrankung fur alle Orte gelten.

Zonel Zone?
Rolle1, Rolle2 Rolle1, Rolle2
Zone3 Zoned

Ruolle1, Raolle? Ralle1, Rolle?

Abbildung 7: Beispiel fur SSSD und SDSD

Durch die zuséatzliche Abhangigkeit des Ortes ist somit eine viel feingranularere Einschrankung
maoglich. Es wird somit nicht generell fir alle Orte eingeschrankt. Abbildung 8 veranschaulicht
die ortsabhangige Trennung von Aufgaben.

‘
‘

i'

Rnllem Higrarchie

EenuzterZuordnung Rechte Zuurdnung

Benutzer Rolle Recht
Benutzer Sitzungs-
sltzung rolle

Zone

Abbildung 8: Ortsabhangige Trennung von Aufgaben
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5.2 Security Framework

In diesem Kapitel wird ein Rahmenwerk fir die Nutzung von mobilen Geraten vorgestellt. Die-
ses Modell unterstiitzt das SRBAC-Modell, das in Kapitel 5.1 vorgestellt worden ist. Es besteht
aus folgenden Einheiten: Mobile terminal, User Monitor Agent, Authorizer, Location Server und
Role Server (siehe Abbildung 9).

& & O @

User Monitor Authorizer Location Role

Agent Server Server
| | | | |
» |
@ =
End
Mobil Terminal Service

Abbildung 9: Security Framewok fir die Nutzung von mobilen Geraten

Mobile Terminal (MT):

Das MT reprasentiert einen Benuzter, der ein mobiles Gerat benutzt, um einen vom System
angebotenen Dienst zu nutzen. Der Zugriff muss von einer sicheren Ausfiihrungsumgebung
getatigt werden, die die laufenden Dienste wahrend einer Sitzung kontrolliert. Diese Umge-
bung erméglicht schwache und starke Sicherheit.

Bei schwachen Sicherheitsanforderungen genlgt es oft, dass die Benutzersitzung bei Bedarf
eingefroren wird und die laufende Anwendung einfach vom Bildschirm des Benutzers ver-
schwindet und spater wieder erscheint.

Bei starken Sicherheitsanforderungen wirde die gesamte Benutzersitzung beendet und das
Dokument vom Gerat geléscht werden.

User Monitor Agent (UMA):
Der UMA erfasst die Position von aktiven Benuztern indem er die Daten von den Locationssen-
soren der Geréte einsammelt.

Authorizer:

Der Authorizer kimmert sich um die Anfrage, die vom MT gemacht werden. Wenn ein Benutzer
eine Anfrage an einen Dienst startet, fordert er einen aktuellen Rechtesatz, der im Entschei-
dungsprozess verwendet wird, vom RS an.

Location Server (LS):
Der LS sammelt physikalische Positionsdaten von aktiven Benuztern vom UMA. Er bildet die
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physikalischen Ortsdaten auf logische Ortsdaten ab. Diese Informationen werden anschlie-
Bend an den RS weitergegeben, sofern sich der logische Aufenthaltsort des Benutzers geéan-
dert hat (location update message).

Role Server (RS):

Der RS beinhaltet eine Tabelle mit der Zuordnung der Benutzer zu Rollen, der Rechte zu Rol-
len, der aktiven Benutzersitzungen und Einschrankungen der SRBAC-Komponente. Er bein-
haltet Statusinformationen aktiver Rollen, wie z.B. die giiltigen Rechte der aktiven Rollen in
einer Benutzersitzung. Er empféangt die logischen Ortsinformationen vom LS um die Rollen
und Zugriffsstatus zu aktualisieren und sendet eine aktuellen Rechtesatz fir aktive Benutzer
an den Authorizer.

6 Zusammenfassung und Ausblick

In dieser Ausarbeitung wurde ein Framework vorgestellt das sicheren Zugriff auf Daten von
mobilen Geraten ermdglicht. Fir die Zugriffsentscheidungen werden Ortsinformationen be-
nutzt um die Rechte einer Rolle am aktuellen Ort zu bestimmen. Es erweitert die traditionellen
Sicherheitsvorschriften eines Unternehmens und ermdglicht flexible und sichere Lésungen fir
mobile Gerate als ein natlrlicher Teil des Systems.

Durch dieses Framework kann die Sicherheit des Systems erhéht werden, da es eine feingra-
nularere Rechtevergabe ermdglicht. Bestimmte Aktionen kdnnen nur von bestimmten Orten
ausgefihrt werden. Somit reicht es fir einen Angreifer nicht, sich nur die Identitat bzw. das
Gerét eines autorisierten Benutzers anzueignen um in ein IT-System einzudringen. Er muss
den Angriff zuséatzlich noch von einem bestimmten Ort aus vornehmen, der durch zuséatzliche
(nicht zwingent IT-Technisch) MaBnahmen geschutzt sein kann.

Sollte es dennoch zu einem unberechtigten Zugriff auf das System kommen, kann der auto-
risierte Benutzer, dessen Identitat bzw. Gerat verwendet wurde, einfacher einen Unschulds-
nachweis erbringen. Er muss lediglich nachweisen, dass er sich zum Zeitpunkt des Angriffs an
einem anderen Ort aufgehalten hat. Dies erhéht die Sicherheit fir den Benutzer.

Zusétzlich kénnen durch diese Art der Zugriffskontrolle in einigen Bereichen Flichtigkeitsfeh-
ler vermieden werden. Am Beispiel eines Krankenhauses: Ein Arzt kann die Medikation eines
Patienten nur &ndern, wenn er sich in dessen Raum aufhalt. Somit kann ein Medikament, das
fir Patienten A bestimmt ist nicht versehentlich dem Patienten B verordnet werden.

Im nachsten Semester soll ein Framework fiir Spiele im LBS-Umfeld entwickelt werden. Dieses
'Pervasive Gaming Framework’ soll die Entwicklung von LBS-Spielen unterstiitzen und verein-
fachen. Prototypisch soll ein konkretes Spiel auf Grundlage dieses Frameworks implementiert
und getestet werden.
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In die Entwicklung des Frameworks werden verschiedene Interessengebiete der jeweiligen
Entwickler einflieBen. Ich méchte mich speziell mit der Sicherheit (insbesondere mit den Zu-
griffskontrollmdéglichkeiten) dieses Frameworks befassen.
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