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Gliederung
» Aktueller Stand
» Ziel der Arbeit
* Entropie, Frequenzanalyse

* Verwandte Arbeiten
- Net-Entropy
- OSCAR-Methode
- Shiding Window Methode

- Malware Analyse via Statistischer Methoden

* Abgrenzung
* Ausblick
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Riickblick / Aktueller Stand

* Themenwechsel
Sl : ] o
- Leichtgewichtige Schadcodeerkennung

* Teil des SKIMS Projekts
* Terena 2011 student poster competition

* Poster angenommen zur WiSec'1 1
* MATLAB Prototyp
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Ziel der Arbeit

* Problem: Erkennung von Attacken auf
Mobiltelefonen

» Binary Instruction Code VS. Regularer Code
» Zero-Knowledge Ansatz

* leichtgewichtig

* Techniken
- Entropie

- Frequenzanalyse ;
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Entropie

binary fragment
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Verwandte Arbeiten

eine Ubersicht
* Schwierige Vergleichbarkeit

 Statische Schadcodeerkennung

- Traditionelle Malware-Erkennung

* Syntaktische Ansatze

- Prifsummen
* Semantische Ansatze [10]

- Data-Mining Ansatze [13,14]




Verwandte Arbeiten
eine Ubersicht (2)

* Leichtgewichtige Malware-Erkennung [5,9,12]
* Computer Forensik [11]

» Byte Frequenzverteilung (BFD),
Histogramme

* Metrik Ansatze (z.B. Entropie)

» Kombination der beiden obigen (BFD
fiir Grob-Erkennung)




NET-Entropy

Jean Goubault-Larrecq and Julien Olivain

2006

Erkennung von Attacken in verschlisselten Datenstromen

- z.B. SSL, SSH

Beginn der Kommunikation
Entropiebasiert

- Mit Entropieschitzer [4]

Entropieverteilung
Quelle: [5]
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OSCAR-Methode

Karresand et.al.
2006

* Byte frequency distribution (BFD) basiert
* RoC ,,Rate of Change* Metrik

* Erkennung mittels Distanzmetrik zu
geclusterten Vergleichsdaten auf 4kB
Abschnitten

* Funktioniert gut mit JPEG-Dateien (99.2%
Erkennungsrate) wg. gut erkennbaren
Strukturen [6]

* Quelle: [2,3]
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Sliding Window Measurement for File Type
Ildentification
Gregory A. Hall et.al.

2006
* Entropie und

komprimierbarkeit

* sliding window
* Metrik:
- point-by-point delta

- Pearson’s Rank

Order Correlation
11

Entropiefunktion einer PE-EXE-Datei
* Quelle:[8] i
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Malware Detection using Statistical

Analysis of Byte-Level File Content
S. Momina Tabesh et.al.
2009
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Abgrenzung zu anderen Arbeiten

* Zero Knowledge Verfahren
- Entropie & Frequenzanalyse
* Leichtgewichtig
* Identifikation kleiner Abschnitte in Dateien

* Keine Dateiidentifikation sondern nur binary VS. nonbinary
unterscheiden

* Verfahren evtl. spiater mit Kenntnis des Dateityps

* Probleme:

- Native Code VS. Dalvik Code

- komprimierter Schadcode
e O e g Y
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Ausblick

* Experimente mit Fenstergrof3en
* Entropieschitzfunktion nutzen

* Wie leichtgewichtig ist das Verfahren?
- Prototyp auf Android Platform umsetzen

* Testdatensitze weiter ausbauen
* WiSec 2011 Poster
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' Vielen Dank fir eure
Aufmerksamkeit!
Fragen !?!
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