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Rickblick

« Simulation von Cyberangriffen
— Netzwerkangriffe
— Ausbreitung von Schadsoftware
o Mathematische Ansatze
o Multiagenten-Simulation

« Warum?
Pravention, Handlungsempfehlungen, Forensik

- Ziel
Ausbreitung von Schadsoftware simulieren
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EinfUhrung

« Kategorien von Simulationen(ij2;:

e Verstandnis fur die
Simulationen fir die Auswirkungen von
Lehre Schadlingen
vermitteln

Hohe
technische
Abstraktion

e VVerdeutlichung von
Ausbreitungswegen
und -geschwindigkeit

Ausbreitungs-
simulationen
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Historische Arbeiten

Verschiedene Simulationen kurz erlautert
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Historische Arbeiten

 Joe Hirst 1990

DOSBox 0.74, Cpu speed: 3000 cycles, Frameskip O, Program: DOSBOX - X
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15 File(s 43,337 Bytes @
D ri=s) Z6 ,111, 44 Bytes fre .
2 i )
: > AS -5IM COM

« Simuliert das

Verhalten / d|e AUSWirkU ng British Comput r Virus Research Centire (Tel: @273-261605)
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Karlhorst Klotz, et al. 1993

Simulation zum
Veranschaulichen von
Effekten bei Vireninfektion

Simulation of malware propagation

Historische Arbeiten

UIRLAB

C:\> path= S0 AN

iy dir al
DiskettesPlatte, Laufwerk
Hanen

Verzeichnis wvon AI™

ESPIEL 6934
UHR E 8496
RBRECHHER S6487
E0NHG 23927
COUNTER A
SELFCHK

& D:
C:™»F aiuhr

hat keinen

Virus bleibt speicherresident

Info [Diskette 3] w |
Die Diskette ist nicht schreibgeschitzt., Sie EBILDSCHIRMALFEAL
izt micht bootf3hig. Der Bootsektor ist nicht Hauptmenl:
infiziert. —erreicht man durch Anklicken eines Mentpunk-
tes mit der linken Maustaste oder mit der
[aHR [F101-Taste.
SPIEL.EXE 2934
UHR.EXE S49a tinfiziertl? Bild=schirm:
RECHHER.COM 5r48g tinfizierts DE —fiusgabebild=schirm des simulierten Rechners.
S0NGE.COM 23927
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Historische Arbeiten

« Von Rosenthal Engineering
DOSBox 0.74, Cpu speed: 3000 cycles, Frameskip O, Program: VIRSIM | - X

.. Rosenthal Engineering P.0.Box 1650 San Luis Obispo, CA USA 93406
 Sicheres Uberprifen

von AntI_VIren Programmen UIRSIM.COM is only the first part of the Rosenthal UVirus Simulator test

suite which includes =several additional supplements. It generates
controlled programs infected with the =signatures (only) of many
viruses. These samples provide safe test bait for virus detecting programs
. to help users prepare to better protect themselwves. WVirus Simulator’s
e Letzte Version: 1996 ability to harmlessly compile and infect with safe wviruses supplies a
means to demonstrate, evaluate and confirm the correct installation and
use of anti-virus security measures without harm or contamination.

Virus Simulator

Because of the security nature of these programs, you should wnot trust
them to be harmless unless you can directly trace their source to
Rozenthal Engineering without compromize. Never make copies from anything
other than the original write protected distribution disk. See ORDER.FRM.

1) Generate A:NVIRUSSUIR #.COM & .EXE files. (Erase to remove)
2) Overwite A: boot with (new) simulated wvirns (Format A: to remove)
3) Install memory test simulated wvirus (Power off system to remove)

Place formatted disk in A: drive and select function(s) or <ESC> to quit.
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Toward Botnet Mesocosm.

Botnet Simulation

Paul Barford, Mike Blodgett (2007)

University of Wisconsin-Madison
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Botnet Simulation
Ziele

« Verhalten von Botnets in Laborumgebung nachstellen

« Botnet Evaluation Environment (BEE)

« Umgebung soll sicher sein

 Realisitische Botnet Konfigurationen und Topologien

« Simulation von Blackbox Clients als auch Whitebox Clients
(reine Binaries + kompiliert aus den Quellen)
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Botnet Simulation
Umsetzung

« Toolkit fur Emulab

« OS- und Botnet-Images
o Binaries 2 VM Detection

(wenn vorhanden: keine Virtualisierung)

o Aus Quellen 2 VM Detection kann
auskommentiert werden

« Notwendige Dienste (DNS, IRC, DHCP)
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Botnet Simulation

- Vollstandig virtualisiert - Funktioniert nur in Verbinung mit
Emulab

- Nahe an der Realitat (Verwendung
echter Schadsoftware) - Spezialisiert auf eine
Schadlingskategorie

- Verhaltensweise kann exakt
beobachtet werden - Nicht auf Ausbreitung spezialisiert
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A Lightweight Drive-by
Download Simulator.

Drive-By-Download Infektions-Simulation

Matthew McDonald, James Ong. John Aycock,
Heather Crawford, Nathan Friess (2009)

University of Calgary
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Drive-by-Download Simulator
Ziele

« Vermitteln von Wissen Uber Malware

« Herstellen einer isolierten Umgebung

« Ausfihren und Testen echten beliebigen Codes ermoglichen

« Skalierungsprobleme (hohe Komplexitdt) = daher Simulation von Drive-by-
Downloads
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Drive-by-Download Simulator
Umsetzung

« Erweiterung von Spamulator

Proxies

Mother ship
B
C—] Drive-by drive-by
download download
distribution E
KX
—[E]¥
—1 —1
XX
-
—
Aus [4]
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Drive-by-Download Simulator

Umsetzung

____Spamulator |
Redirected New
connection drive-by
downfoad
Exploit Simulated
verifier ' FTP

Global server
simulator \ /

Student/
adversary Aus [4]

« Exploitverifier: Einzelner Prozess = Firefox wird Gberwacht

« Lauft auf n Rechnern
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Drive-by-Download Simulator

Umsetzung

Mother ship

Adversary

Proxies

Status line Aus [4]

,Global simulator” aggregiert Simulationsergebnisse mehrerer Rechner

17/29

Rickblick + Historische Botnet I?gxre;lg;j Zusammen- Eigener
Einflhrung Arbeiten Simulation Simulator fassung Ansatz




Simulation of malware propagation

Drive-by-Download Simulator

- Nahe an der Realitat (Verwendung - Nur ein Verbreitungsweg simuliert
echter Schadsoftware)

- Nutzerverhalten nur bedingt simuliert
- Genaue Beobachtung moglich

- Nur fur einen Browser geeignet.
Erweiterung aufwandig.
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MALSIM .

Mobile Agent Malware Simulator

Rafat Leszczyna, Igor Nai Fovino, Marcelo Masera (2007)

European Commission
Joint Research Centre
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MALSIim
Ziele

« Simulation von Malware

— Ausbreitung

— Verhalten

« Simulation im Kontext ,Security of critical networkted infrastructure®
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MALSIm
Umsetzung

« Simulation mit mobilen Agenten

« Mehrere Typen von Schadsoftware realisierbar (Wiirmer, Viren, ...)

« Spiegeln der realen Umgebung

‘s Yy
MA1Sim Framework
-~ ~N [ 1
Agent . Agent Agent Agent
Container 1 || Container 2 Container n Container n+1
| } | i |: |
| - JADE Agent Platform : !
WL I —— Y LN N : _________________ L/
i i - -
=] I;I = [;I Aus [2]
| |
Mirrored Information System of Critical Infrastructure Attacker System
| |
Network ' 2 1 / 29
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MALSIim
- Berlicksichtigt mehrere Arten von - Skaliert nicht
Malware
- Nicht alle relevanten
- Nahe an der Realitat (durch 1:1 Ausbreitungswege werden
System-Abbildung) berlicksichtigt

- Interessante sekundare
Angriffsvektoren kdnnen nicht realisiert
werden
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Zusammenfassung

Skalierbar Ausbreitungswege Malwaretypen Nutzerverhalten

Botnet Simulation Ja nein

DBD-Simulator Ja 1 >1 ja, aber nicht
simuliert
MALSIm Schlecht >1 >1 nein
(keine mobilen

Einheiten)

Eigener Ansatz Ja >1 >1 ja (simuliert)
(mit mobilen
Einheiten)
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Eigener Ansatz

Multi Agenten Ausbreitungssimulation
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Eicener Ansatz

Ausbreitungssimulation mit Multi Agenten System

Virtualisierung/Abbildung der zu testenden Umgebung
o Netzwerkscans
o Footprinting

Simulation verschiedener Ausbreitungsmoglichkeiten
o Exploits

o Nutzer(fehl)verhalten

o Mobile Gerate

Ergebnisse verwenden fiir:
o \Vorsorge
o Handlungsempfehlungen

o Forensik
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Eicener Ansatz
Architektur

Router
Firewall \".I
DOMS

MNetzwerk

Mailserver
SMB | | .
passiv .
Proxy / I%‘w.k technisch _@_;t;;\ menschlich  aktiv

g — —

USB-Stick | |

Smartphone | B
| Gerate |
Laptop |
Desktop II

I
Malware gltiv
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Eicener Ansatz
Architektur

-~ 3 0O >
~3 0Q >
-~ 3 00 >
-3 00 b
~3 00 »|
~3 0@ >

~3 0Q |
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~3 o0 |
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1 2 Master
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