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Einleitung

Schaden durch Cyber-Angriffe allein in Deutschland
100 Milliarden Euro / Jahr
(Stand 2014)

[1]

Weltweit:
100 — 500 Milliarden Dollar / Jahr (Stand 2015, McAfee) |, ]

Haben wir uberhaupt ein Problem?
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Ursachen fur Schaden
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Ursachen fur Schaden

HHHHHHHHHH

[d]
[e]

03.11.2015 7



Ursachen fur Schaden
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Einordnen der Problemstellung

HAW HAMBURG

Netzwerk / Protokollbasierte Probleme
Spoofing
Denial-of-Service
Man-in-the-Middle

Anwendungsbasierte Probleme
SQL-/Injection

Ki g
Read, Add, Delete, Modify — Attacks
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Read, Add, Delete, Modify-Attacken

Beschreibt Manipulation an Software

HAW HAMBURG

2.B. Buffer-Overflow:

Uberldufe entstehen in Programmiersprachen, die keine
Uberwachung von Speichergrenzen mitliefern

In Sprachen wie C/C++ der Fall
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Warum dann C/C++7?

HAW HAMBURG

Performanz
C/C++ bietet Kontrolle iber Caches und Prozessoren
Cache Lines
Hardwarenadhe
Direkte Abstraktion zu Assembler
Systemsprache
Linux Kernel wird in C geschrieben



Hochsprachen

HAW HAMBURG

»,Dann schreiben wir den Code eben in Javal!”

Die Java Virtuelle Maschine ist in C/C++ geschrieben... (4]

Legacy Code — alte meist schlecht gewartete Software
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Sandbox

HAW HAMBURG

»Dann lassen wir den Code in einer Sandbox laufen!”

Sandbox — Isolierte Umgebung, ohne Einfluss auf die Umwelt

Genau das ist die Aufgabe vieler C/C++ Anwendungen
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Fallbeispiel: OpenSSL anhand Heartbleed



Warum OpenSSL?

HAW HAMBURG

OpenSSL (friher SSLeay):

C —Bibliothek

Implementierung des Secure Socket Layers (SSL)
1026 Common Vulnerabilities and Exposures (CVE) Nummern analysiert 7
Ergebnis:

Als Testling gut geeignet (komplexes Projekt)

Quellenoffen (Code einsehbar)

Gut verstandene Funktionsweise



Auswertung OpenSSL CVEs 07.2009 —03.2015

HAW HAMBURG

Race Condition
5% \ Memory leaks

DTLS 0%
Man-In-The-Middle 9%

2% P
Content Sniffing\ Overflow

11% 43%

Cipher

15%
Private Key Attack
1% Null-Pointer
Code injection 0%
3% Handshake Restart
11%
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Secure Socket Layer ( SSL )

HAW HAMBURG

1. Zertifizierung am Server

2a. SSL-Request

- 2. Authentifizierung am Server
2b. Authentifizierung mit Zertifikat Server | 3. Validierung des Zertifikats
4.+ Datenaustausch

Client

J. Validierung 1. Zertifizierung

[6]
Fertifizierungs- und
Validierungsstelle

AGTS
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Feature Request: Heartbeat

HHHHHHHHHH

Nach Verifikation kobnnen Daten ausgetauscht werden

Um Prozedur nach TimeQOut nicht zu wiederholen
—> Heartbeats

Are you still there?
Client Server
Yes, i am!
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HAW HAMBURG

HOW THE HEARTBLEED BUG WORKS:

SERVER, ARE YOU STiLL THERE?
IF 50, REPLY "POTRTO" (6 LETTERS).

)

ser Meg wants these & letters: POTATO.

O
)

o

HMM. ..

ser Meg wants these 6 letters: POTATO.

O
f =

SERVER, ARE YoU STiLL. THERE?
IF50,REPLY "HAT" (500 LETTERS),

/

SERVER, ARE YOU STILL THERE?
IF 50, REPLY "BIRD" (4 LETTERS).

J

A5347. Imabel wants pages aboot "
anakes bt not too long". U8sr Karen
vants to change actunt password to "

03.11.2015

AGTS

[g]

19



Was bedeutet das fur die Praxis?

HAW HAMBURG

03.11.2015

3

Untitled - Notepad -0

Fil

e Edit Format View Help

©700: BC 9C 2D 61 SF 32 36 3@ 35 26 2E 73 61 76 65 3D ..-a_2605&.save=
©710: 26 70 61 73 73 77 64 S5F 72 61 77 3D 06 14 CE 6F &passwd_raw=...0
©720: A9 13 96 CA A1 35 1F 11 79 2B 20 BC 2E 75 3D 63 ..... 5..y+ ..u=c
©0730: 6A 66 6A 6D 31 68 39 6B 37 6D 36 30 26 2E 76 3D jfjmlh9k7m60&.v=
0740: 30 26 2E 63 68 61 6C 6C 65 6E 67 65 3D 67 7A 37 0&.challenge=gz7
0750: 6E 38 31 52 6C 52 4D 43 6A 49 47 4A 6F 71 62 33 n81R1RMCjIGlogb3
0760: 75 69 72 61 2E 6D 6D 36 61 26 2E 79 70 6C 75 73 uira.mmba&.yplus
©770: 3D 26 2E 65 6D 61 69 6C 43 6F 64 65 3D 26 70 6B =&.emailCode=&pk
0780: 67 3D 26 73 74 65 70 69 64 3D 26 2E 65 76 3D 26 g=&stepid=&.ev=&
0790: 68 61 73 4D 73 67 72 3D 30 26 2E 63 68 6B 50 3D hasMsgr=0&.chkP=
©7a0: 59 26 2E 64 6F 6E 65 3D 68 74 74 70 25 33 41 25 Y&.done=http%3A%
@7b0: 32 46 25 32 46 6C 2E 79 61 68 6F pAF¥iimail . yahoo.

com&. pd=ym_ver¥3

DO%26c%3D%26ivt%)

3D%26sg%3D& . ws=1

&. cp=0&nr=0&pad=

6&aad=6&login=ag
nesaduboateng¥40
yahoo. com&passwd

%.pe

Mark Loman ¥ Follow ‘
@markloman —

Do not login to Yahoo! The OpenSSL bug #heartbleed allows
extraction of usernames and plain passwords!
2:01 PM - 8 Apr 2014

4« 132318 %459

[e]
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Einstieg: Stack Overflow Attack

HAW HAMBURG

int main(int argc, char const *argv[]){

03.11.2015

int correct = 0;
char buff[10];

printf("Please enter your password\n");
gets(buff);

if(strcmp(buff, ,Geheim!")){ // 0 wenn gleich!
printf("Wrong! Try again!\n");
lelsef
correct=1;
}
if(correct){
grantSuperUserRights();
// ... Do fancy stuff

}

return O;

AGTS

Input:
Geheim!

Input:
abcdefghijk

Stack:

%w;——.t—.

O a3 & m

correct

buff[9]

buff[8]

buff[7]

buff[6]

buff[5]

buff[4]

buff[3]

buff[2]

buff[1]

buff[0]
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Heartbleed im Detail

~ SSL — Heartbeat Message HAW HAMBURG

int dtlsl_process heartbeat(SSL *s) {
unsigned char *p = &s->s3->rrec.data[0], *pl;
unsigned short hbtype;
unsigned int payload;
uint_16 payload_length;
unsigned int padding = 16; /* Use minimum padding */

[7118]

Kopieren der Ubertragenen Lange in einen SSL- Record Malloc 1Ur dle gehelme Antwortphrase
unsigned char *buffer, *bp;

/* Read type and payload length first */
hbtype = *p++;
n2s(p, payload); // Nimmt 2 Bytes aus p und legt sie in payload

intr;
/* Allocate memory for the response, size is 1 byte
* message type, plus 2 bytes payload length, plus
pl=p; * payload, plus padding */
- buffer = OPENSSL_malloc(1 + 2 + payload + padding);
bp = buffer;

03.11.2015 AGTS 22



Heartbleed zuklnftig vorbeugen

HAW HAMBURG

Ansatz aus der Wissenschaft:

[Hao et al., 2014]: Security Management in allen Ebenen der Entwicklun%m]
Planungsphase: Reviews, Requirements Analyse,...

Nachteile:
Ressourcenintensiv

Nur in grollen Unternehmen denkbar
Aber was dann?



Verfahren und Techniken



Strukturbasierte Verfahren

HAW HAMBURG

Erweitern klassische Blackbox Tests

. [10]
Verbessern somit den Uberdeckungsgrad und die Effektivitat der Tests
. Optimale Kombination von
WHITE BOX TESTING AFPROACH N UberdeCkungS‘ White- und Blackbox-Tests
poe— effektivitat T T T T
[ o Case s ] . e
BLACK BOX TESTING APPROACH
y
. H I
[h] Zeit/Anstrengunfg []
|
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/weiglberdeckung

HHHHHHHHHH

. 11
Prozeduralen Anteil an [11]

Uberdeckten Pfaden
bestimmen

A 4
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Nachteile von strukturbasierten Verfahren

HAW HAMBURG

Hohe Aufwande

Geforderte Code- und Pfadiberdeckunggrade konnen die Anzahl der Testfalle
erheblich steigern

Viele Testfalle erforderlich, auch die letzten Prozente zu erreichen

Datensensitive Fehler konnen nicht immer erkannt werden [Copeland 03] [12]
x=y/z wird in allen Fallen korrekt sein, auller z=0

Korrektheit der Struktur
Fehlende Anforderungen konnen nicht geprift werden

Reihenfolge des Aufrufs
Abhangigkeiten kdnnen zu Fehlern fuhren

03.11.2015 AGTS 27



Fazit strukturbasierten Verfahren

HAW HAMBURG

[Sharma et al., 2013] (23]
Analyse durch klassische Verfahren, wie
Mutation Test, ...
Datenfluss, Pfadlberdeckung,...
Flir generische Anwendungen zu umstandlich = generisches Vorgehen

Fazit:
Generische Algorithmen modifizieren, um klassische Probleme zu erkennen



Analysetechniken(1)

HAW HAMBURG

[14]

Statische Analysen / Analysen auf dem Quellcode:
Strukturelle Eigenschaften verifizieren
Anomalien aufdecken

03.11.2015 AGTS 29



HAW HAMBURG

[AlBreiki & Mahmoud, 2013] [15]
Framework zum Erkennen von:
OS Command Injection / SQL Injection
Crosssite Scripting
Information Exposure Through an Error Message

Fazit: Framework nutzt Code-Analyse Techniken wie: Bytecode
Analyse(Java) =2 Ubertragbar auf C/C++?



Analysetechniken(2)

HAW HAMBURG

[14]
Dynamische Analysen / Analysen auf laufendem Quellcode:
Tote Pointer

Speicherlecks
- Profiling

03.11.2015 AGTS 31



HAW HAMBURG

[Avots et al., 2005] [16]

Dynamische Analyse von Pointern

Zusatzliche Kontrolle fir dynamische Bindung von Typen
String Verwundbarkeiten aufdecken

Fazit: Pointer Analyse zur Erkennung von Speicherverletzungen



These Masterarbeit

HHHHHHHHHH

,Die Erkennung von Verwundbarkeiten in OpenSSL
kann auf andere Software uibertragen werden.”

Risiken:
Kann der Fehler in allen Auspragungen erkannt werden?
Mulssen Rahmenbedingungen gelten?



Was bisher geschah...

HAW HAMBURG

1026 Common Vulnerabilities and Exposures (CVE) Nummern analysiert
Abstraktion von SSL inklusive Heartbleed

Dummy-Applikation entwickelt

Testplattform / Umgebung mit ,Umwelt” erstellt

Fazit der Vorarbeit:
- Leicht verstandliche Probleme in komplexen Zusammenhangen



Die dummy Applikation —

HHHHHHHHHH

Visual Pamdigm Emerprss EdisoniHambung Unversiy of Aopled Scenoes)

-_Friulhh

Server Side

Client Side

mﬂniﬁh
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Nachste Schritte

HAW HAMBURG

Hauptprojekt:
Durchfihrung und Auswertung der Ansatze
Sind Variationen notwendig?
Sind Tools oder Werkzeuge nutzbar? (Eclipse Plugins,...)

Testplattform erweitern

Kann man die Erkenntnisse auf ahnliche Probleme anwenden?



Fazit

HAW HAMBURG

IT- Security Probleme sind i.d.R. einfach zu verstehen

Erkennen in komplexen Zusammenhangen aber schwierig
Tests allein reichen nicht aus

- Kombinationen missen ausgewahlt und evaluiert werden



HHHHHHHHHH

Fragen?
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