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Kurzzusammenfassung

Auch wenn der Begriff "Internet of Things” schon seit mehr als 15 Jahren besteht,
wurde er erst in den letzten Jahren wirklich ausgebaut. Immer mehr Gerate wer-
den miteinander vernetzt, ganze Smart-Home Umgebungen entstehen, all dies ist
oftmals iiber das Internet steuer- oder kontrollierbar. Welche Risiken und An-
griffsmoglichkeiten bieten solche Umgebungen? Wie 143t sich ein Milbrauch verhin-
dern? In meinem Masterthema mochte ich in der Multiagenten-Umgebung des Liv-
ing Place diesen und weiteren sicherheitsrelevanten Fragestellungen nachgehen und
Moglichkeiten entwicklen, die solche Sicherheitsliicken verhindern. Ein Hauptaugen-
merk wird dabei auf die Keyless-Entry Technologie gelegt werden, die es ermoglicht,

ein Schloss ohne einen Schliissel zu offnen.
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Abstract

Although the term ”Internet of Things” has existed for more than 15 years, he has
really developed only in recent years. More and more devices are networked together,
all the smart home environments arise, all this is often controllable via the Internet or
controllable. What risks and attack opportunities such environments? How can we
prevent abuse? In my master topic I want to address these and other security-related
issues in the multi-agent environment of Living Place and develop ways to prevent
such vulnerabilities. A main focus is on the keyless entry technology are placed, which

makes it possible without a key to open a lock.
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1 Einleitung

In diesem Kapitel soll das gewdhlte Thema und die Motivation dahinter erklért wer-

den.

1.1 Geschichte des Internet of Things

Die ersten Ankiindigungen des ”Internet of Things“(IoT) gehen schon bis in die 60er
Jahre zuriick, so schrieb z.B. Karl Steinbuch schon 1966 in seinem Buch “Die infor-

mierte Gesellschaft*:

“Es wird in wenigen Jahrzehnten kaum mehr Industrieprodukte geben, in

welche die Computer nicht hinein gewoben sind. ¢ Steinbuch (1966)

Einige Jahre spater wurde das Thema schon etwas konkreter und Mark Weiser sprach
1991 in seinem Aufsatz “The Computer of the 21st Century“ von Ubiquitous Compu-
ting und Smart Homes.! Als Erfinder des Begriffs gilt allerdings Kevin Ashton, dieser
sprach im Jahr 1999 zum ersten Mal vom Internet of Things.? Er beschrieb das IoT als
Verkniipfung eindeutig identifizierbarer physischer Objekte (things) mit einer virtuel-
len Reprisentation in einer Internet-dhnlichen Struktur. Die Bekanntheit des Begriffs
wurde weiter voran getrieben, als Ashton im gleichen Jahr mit einigen Anderen die
Auto-ID Labs griindete, wo man sich damit befasst, physische Objekte in der virtuel-
len Realitét erkennbar zu machen, damit man mit ihnen auf dieser Ebene interagieren

kann, um die Informationsliicke zwischen realer und virtueller Welt zu schliefen.

Lygl. Weiser (1999)
2yvgl. Ashton (2009)
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1.2 Motivation

Seit damals ist das Internet der Dinge stark gewachsen und die Visionen sind nahezu
Realitéit geworden. Uberall im Alltag sind Computer integriert und agieren miteinan-
der und auch mit Dingen oder Menschen in ihrer Umgebung, ohne dass man davon
Notiz nimmt. In vielen Fillen vereinfachen diese vernetzten Dinge den Alltag in ihrer
Umgebung, um dies aber tun zu kénnen, miissen sie Daten sammeln, mit anderen Din-
gen in ihrer Umgebung kommunizieren und interagieren und ebenfalls Informationen
bereitstellen. Hierbei kommt der Sicherheitsaspekt oft zu kurz oder wird womdoglich
ganz aufler acht gelassen.

In Abbildung 1.1 sieht man eine Vision der Firma Libelium, vorgestellt auf dem
“Meeting of the Minds — Smart Cities 2.0: What Works Today* im November 2015.

Smart Roads

Warning messages and _diversions
according to climate conditions and
unexpected events like accidents o
traffic jams.

Libelium Smart World
Electromagnetic Levels

; : Detect iPhone and Android devices and in Measurement of the energy radiated L ohti
Air Pollution general any device which works with Wifi or by cell stations and and WiFi routers. Smart Lighting
Control of CO, emissions of factories, pollution Bluetooth nterfaces, Intelligent and weather adaptive lighing

emitted by cars and toxic gases generated in " " in street lights,
farmes. Perimeter Access Control Traffic Congestion

Forest Fire Detection

Monitoring of combustion gases and preemptive
fire conditions to define alert zones.

Wine Quality Enhancing

Monitoring soil moisture and trunk diameter
in vineyards to control the amount of sugar in
grapes and grapevine health

Offspring Care
Control of growing conditions of the offspring in
animal farms to ensure its survival and health
Sportsmen Care

Vital signs monitoring in high performance
centers and fields.

Structural Health

Monitoring of vibrations and material condiions.
in buildings, bridges and historical monuments,

Quality of Shipment Conditions

Monitoring of vibrations, strokes, container openings
or cold chain maintenance for insurance purposes.

Abbildung 1.1:

Access control to restricted areas and detection
of peaple in non-authorized areas.

Radiation Levels
Distributed measurement of radiation levels
in nuclear power stations surroundings to
generate leakage alerts.

Manitoring of vehicles and pedestrian
affluence to optimize driving and walking
routes.

Water Quality

Study of water suitability in rivers and the.
sea for fauna and eligibility for drinkable
use.

Waste Management
Detection of rubbish levels in containers
to optimize the trash collection routes.

Smart Parking
Monitering of parking spaces availability
in the city.

Golf Courses

Selective irrigation in dry zones to
reduce the water resources required in
the green

Intelligent Shopping
Getting advices in the point of sale
according to customer haits, preferences,
presence of allergic components for them
or expiring dates,

Noise Urban Maps

Sound monitering in bar areas and
centric zones in real time

Water Leakages

Detection of liquid presence outside tanks
and pressure variations along pipes.

Vehicle Auto-diagnosis
Information collection from CanBus to
send real time alarms to emergencies
or provide advice to drivers.

Item Location

Search of individual items in big surfaces
like warehouses or harbours.

libelhin

www.libelium.com

Libelium Smart World (vgl. Libelium2015)
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Diese Grafik zeigt, welche Dinge bis zum Jahr 2020 im Internet of Things vernetzt sein
konnten. Einige davon arbeiten heute schon wie angezeigt. Der wachsende Umfang
der Dinge, ihre Einsatzbereiche und die (sensiblen) Daten die sie sammeln machen es
jedoch unerlésslich, sich auch um den Aspekt Sicherheit Gedanken zu machen. Was
genau der Aspekt Sicherheit im Internet of Things bedeutet und wie er differenziert
werden sollte, wird in Abschnitt 2.2 behandelt werden.



2 Analyse

In diesem Kapitel soll gezeigt werden, wie der aktuelle Stand der Technik im Bereich
des Internet of Things ist, an welchen Stellen geforscht wird und welche Aspekte der

IT-Sicherheit in der Vergangenheit und aktuell im IoT aufgetaucht sind.

2.1 Internet of Things

Das Internet of Things (dt. Internet der Dinge) ist, grob zusammen gefasst, ein sténdig
wachsendes Netzwerk von Sensoren und Aktoren, mit denen der Zustand realer Dinge
im Internet bekannt gemacht wird und darauf reagiert werden kann. Neben dem, im-
mer wieder gerne als Beispiel fiir das IoT gebrachten, Kiihlschrank, der eigenstdndig
Lebensmittel nachbestellt, gibt es inzwischen sehr viel mehr Anwendungsbereiche, Ab-
bildung 1.1 zeigt hierfiir schon einige Beispiele.

Einen groflen Beitrag zum IoT leisten die Auto-ID Labs seit 1999. Diese beschéiftigen
sich tiberwiegend mit Radio-Frequency Identification (RFID), Sensor-Netzwerken und
neu entstehenden Sensor-Technologien. Viele Firmen nutzen hieraus entstandene Tech-
nologien zur Automatisierung von z.B. Fertigungsketten und der Identifizierung von
Teilen anhand des elektronischen Produktcodes (EPC).

Durch die immer weiter voranschreitende Entwicklung entwickeln sich auch die
Moglichkeiten des IoT immer weiter. Sensoren werden kleiner, leistungsfihiger, langle-
biger und zuverléssiger. So lassen sich immer mehr reale Dinge im IoT prasent machen.
Die Datensammlung dieser Dinge wird immer weiter automatisiert und sie sammeln
diverse Kontextinformationen ihrer Umgebung und stellen diese wiederum anderen
Dingen oder auch Entwicklern und Usern zur Verfiigung.

Sensoren miissen nicht unbedingt statisch an einem festgelegten Ort installiert wer-

den, an dem sie dann fortan ihren Dienst verrichten. Das Institut fiir Telematik an der



2 Analyse

Universitdt Karlsruhe hat z.B. im Jahr 1999 schon einige Kaffeebecher mit Rechner-
technologie ausgestattet, die es ermoglicht Kontextinformationen der Tasse abzurufen
und mit der Umgebung zu kommunizieren. (vgl. Telecooperation Office (TecO) - In-
stitut fiir Telematik - Universitit Karlsruhe, 1999) Mit Hilfe dieser Technologie ist
es moglich die Bewegung der Tasse, bzw. ihres Besitzers in der Umgebung des For-
schungslabors zu verfolgen und darauf zu reagieren. Betritt der Besitzer mit seiner
Tasse beispielsweise einen Raum, lassen sich die Lampen einschalten. Ein anderes Sze-

nario ist die Umleitung von Anrufen, wenn sich Tasse und Besitzer liangere Zeit, etwa

fiir eine Konferenz, in einem Raum aufhalten.

Abbildung 2.1: MediaCup (vgl. Telecooperation Office (TecO) - Institut fiir Telematik
- Universitédt Karlsruhe, 1999)

Dieses Forschungsprojekt ist ein sehr gutes Beispiel dafiir, wie nicht nur Dinge im

IoT prasent gemacht werden konnen, sondern in Verbindung damit auch ihre Benut-
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zer. Heutzutage ist diese Verbindung sogar noch einfacher geworden, da nahezu jeder

Mensch ein Smartphone bei sich trigt und somit kein extra “Ding* mehr benstigt

wird.

In Abbildung 2.2 zeigt eine Grafik, die vom National Intelligence Council prognosti-

zierte Entwicklung des Internet of Things bis 2025.

Technology Reach

Technology roadmap: The Internet of Things

Software agents and
advanced sensor
Miniaturization, powear- fusion
efficient electronics, and
available spectrum

Teleoperation and
telepresence: Ability to
manitor and control
Ability of devices located distant objects

indoors to receive
geological signals

Physical-World
Wab

Cost reduction leadi Locating people and
ost reduction leading falp
everyday objects
to diffusion into 2nd ryday obj Ubiquitous Positioning

wave of applications

Surveillance, security,
healthcare, ransport,

Demand for expedited food safety, document
logistics managament Vertical-Market Applications
RFID tags for
tacilitating routing, Zource: BRI Conswlling Business Infeligence
inventorying, and loss
prevention Supply-Chain Helpers

2000 2010 2020 Time

Abbildung 2.2: Technology Roadmap: The Internet of Things (vgl. National Intelli-

gence Council, 2008)

Zur Zeit befinden wir uns im Abschnitt “Locating people and everyday objects“. Der

zuvor angesprochene MediaCup war schon ein Beispiel fiir eine M6glichkeit, die zur Lo-

kalisierung der alltéiglichen Objekte genutzt werden kann. Die Entwicklung im Bereich

der Lokalisierung von Personen lduft iiberwiegend iiber Smartphones, insbesondere

wenn es darum geht, die Personen auch zu identifizieren.

Neben der Integration von Sensoren zur Erfassung von Daten der Dinge und ihrer

Umgebung hat sich die Definition des IoT dahingehend erweitert, dass auch Akto-

ren dazugehoren. Diese reagieren z.B. auf die von den Sensoren erfassten Daten und
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beeinflussen dadurch ihre Umwelt. Bei solchen Systemen spricht man im allgemeinen
von “Awareness Technology“, da diese Technologie auf ihr Umfeld reagiert und mit
im interagiert.

Im Internet of Things kommen inzwischen diverse verschiedene Technologien zum Ein-
satz, doch alle haben einige Eigenschaften gemeinsam: Da die Gerite meist sehr lange
laufen miissen und sich an Orten befinden, an denen sich nicht unbedingt Menschen
aufhalten oder ein Stromanschluss vorhanden ist, miissen die Geréte mit Batterien/Ak-
kus laufen und miissen somit einen sehr geringen Energieverbrauch aufweisen. Viele
werden daher so konfiguriert, dass sie nur zu Messungen aktiv werden und sonst im
Standby laufen. Des Weiteren miissen die Geréte sehr zuverlissig sein, da ein Ausfall
bedeutet, dass ein Gerét repariert oder ausgetauscht werden muss.

Aktuelle Systeme, die im IoT genutzt werden sind Minicomputer wie der Raspber-
ry Pi oder Arduino, welche noch recht viel Storm benétigen. Weitere Systeme, wie
“System-on-a-chip (SoC)“, bei dem diverse Funktionen in einem Microprozessor un-
tergebracht werden, oder dem Michigan Micro Mote, CPU, Sensoren und Funkmodul
auf der aktuell kleinst méglichen Fliiche vereint '. Auch in den nichsten Jahren ist zu
erwarten, dass die Entwicklung immer weitere Technologien hervorbringt, die immer

Leistungsfahiger werden.

2.2 IT-Sicherheit

IT-Sicherheit ist auch im Internet of Things ein wichtiges Thema.

“IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Ein-
satz von Informationstechnik aufgrund von Bedrohungen und Schwachstel-
len vorhanden sind, durch angemessene Mafinahmen auf ein tragbares Maf
reduziert sind. I'T-Sicherheit ist also der Zustand, in dem Vertraulichkeit,
Integritdt und Verfiigbarkeit von Informationen und Informationstechnik
durch angemessene Maflnahmen geschiitzt sind. “ BSI - Bundesamt fiir
Sicherheit in der Informationstechnik (2013)

lygl.  http://www.eecs.umich.edu/eecs/about/articles/2015/Worlds-Smallest-Computer-Michigan-
Micro-Mote.html
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Grade im IoT sind Integritédt und Verfiigbarkeit von Daten sehr wichtig. Wenn die von
Dingen gesammelten und bereitgestellten Daten verfilscht wurden oder nicht verfiighar
sind, kann das ganze System nicht richtig oder gar nicht funktionieren. Grade mani-
pulierte Daten bergen die Gefahr, dass der Angreifer durch die Manipulation Einfluss
auf Systeme nehmen kann, die auf Basis dieser Daten arbeiten. Werden beispielsweise
Daten von Rauch- oder Feuermeldern verfilscht, werden u.U. Brandschutzmafinah-
men ausgelost oder filschlicher Weise die Feuerwehr alarmiert. Im schlimmsten Fall
kénnen durch eine solche Manipulation Menschen zu Schaden kommen.

Der IT-Grundschutz gibt einige Punkte vor, die auch im IoT gelten:

Vertraulichkeit Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informa-
tionen. Vertrauliche Daten und Informationen diirfen ausschliefllich Befugten in

der zuléssigen Weise zugénglich sein.

Authentizitat Mit dem Begriff Authentizitit wird die Eigenschaft bezeichnet, die
gewdhrleistet, dass ein Kommunikationspartner tatséchlich derjenige ist, der er
vorgibt zu sein. Bei authentischen Informationen ist sichergestellt, dass sie von

der angegebenen Quelle erstellt wurden.

Integritdt Integritit bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit)
von Daten und der korrekten Funktionsweise von Systemen. Wenn der Begriff In-
tegritéit auf “Daten® angewendet wird, driickt er aus, dass die Daten vollsténdig

und unverandert sind.

Autorisierung Bei einer Autorisierung wird gepriift, ob eine Person, I'T-Komponente

oder Anwendung zur Durchfithrung einer bestimmten Aktion berechtigt ist.

Nichtabstreitbarkeit Hierbei liegt der Schwerpunkt auf der Nachweisbarkeit ge-
geniiber Dritten. Ziel ist es zu gewéhrleisten, dass der Versand und Empfang
von Daten und Informationen nicht in Abrede gestellt werden kann. Es wird

unterschieden zwischen

Nichtabstreitbarkeit der Herkunft Es soll einem Absender einer Nachricht
unmoglich sein, das Absenden einer bestimmten Nachricht nachtraglich zu

bestreiten.
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Nichtabstreitbarkeit des Erhalts Es soll einem Empfinger einer Nachricht
unmoglich sein, den Erhalt einer gesendeten Nachricht nachtréglich zu be-

streiten.

Verfiigbarkeit Die Verfiigharkeit von Dienstleistungen, Funktionen eines I'T-Systems,
IT-Anwendungen oder IT-Netzen oder auch von Informationen ist vorhanden,

wenn diese von den Anwendern stets wie vorgesehen genutzt werden kénnen.

Connectivity

WAN

WPAN

WLAN

CPU Speed Memory Power

Device specification

Abbildung 2.3: Security Landscape (vgl. Hossain u. a., 2015)

Die Umsetzung dieser Punkte muss auch oder grade im Internet of Things
gewiihrleistet werden um ein sicheres und zuverlissiges System zu schaffen.

Auf dem “2015 IEEE World Congress on Services* wurde ein Paper veroffentlicht, das
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sich mit Sicherheitsproblemen und -herausforderungen im IoT befasst hat?. Die Auto-

ren gehen dabei auf sehr viele verschiedene Schwachstellen und Angriffsmoglichkeiten

von loT-Geriéiten ein. Anhand der Abbildung 2.3 wird hier aufgezeigt, in welche Para-

meter im Internet of Things einen Einfluss auf die Sicherheitsaspekte haben kénnen.

Die Komplexitit der Sicherheit variiert mit jedem Parameter in jeder Dimension

der Grafik. Ebenso variieren die Angriffsmoglichkeiten, wie Abbildung 2.4 zeigt. Auf

Grund der Beschaffenheit der Dinge im IoT ist es oft schwierig die entsprechenden

Sicherheitsmafinahmen auf dem Gerét zu implementieren ohne das es iiberlastet

wird.
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Abbildung 2.4: Consolidated Threat Model (vgl. Hossain u. a., 2015)

Befindet man sich in einem kompletten System von Dingen, wie z.B. einem Smar-

tHome, welches aus diversen “Dingen“ besteht, lassen sich einige sicherheitsrelevante

?Hossain u.a. (2015)

10
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Aspekte auch systemiibergreifend einbauen. In einem solchen SmartHome ist es eben-
falls sehr wichtig, dass einzelne Geriite sicher sind und nicht dazu ausgenutzt werden
konnen, um andere Geréte zu manipulieren. Das System des SmartHomes muss in sich
sicher sein, um die Sicherheit nach aulen zu gewéhrleisten.

Hier kommt ebenfalls noch ein weiterer sicherheitsrelevanter Faktor hinzu. Die Keyless-
Entry-Technologie wird ebenfalls immer verbreiteter. Sie ermoéglicht es, Tiiren zu
Offnen, ohne einen konventionellen Schliissel zu benétigen. Man nutzt ein weiteres
Ding, oft wird das Smartphone oder eine in das Smartphone integrierte Technik ge-
nutzt, um sich “auszuweisen®, woraufhin das System die T1ir 6ffnet. Ein &hnliches Sys-
tem findet man auch in Autos, insbesondere in Carsharing-Fahrzeugen. Auch hier gibt
es wieder diverse Moglichkeiten fiir einen Angreifer. Er kann ein autorisiertes Smart-
phone in seinen Besitz bringen, die ID eines autorisiertes Smartphone kopieren oder
eine eigene ID in das System einschleusen um sein eigenes Smartphone zu autorisieren.
Diese und diverse weitere Moglichkeiten machen es unerlésslich, fiir ein angemessenes

Sicherheitsniveau in SmartHomes und dem Internet of Things zu sorgen.

11
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Six out of 10 devices that
provide user intecfaces
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XSS and weak credentials.
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Abbildung 2.5: Internet of Things research study (vgl. Hewlett Packard Enterprise,
2015)

Eine Studie von Hewlett Packard Enterprise, in der Sicherheitsaspekte bei verbrei-
teten Geréten von Herstellern im Bereich des IoT iiberpriift wurden, ergab, dass
80% der iiberpriiften Gerite Bedenken hinsichtlich der Privatsphére aufwirft. Abbil-
dung 2.5 zeigt einige Ergebnisse der Studie. Dabei kam z.B. heraus, dass 70% der
Gerite unverschliisselte Netzwerkdienste verwenden, 80% erlaubten fiir ihre Cloud-
oder App-Anbindung ein schwaches und zu kurzes Passwort und ganze 90% sammel-
ten personliche Informationen iiber das Geriit, die Cloud oder die App. Die Studie
brachte noch weitere sicherheitsrelevante Schwachpunkte zum Vorschein, die leicht

von Angreifern ausgenutzt werden konnten.

12



3 Aktueller Stand

In diesem Abschnitt werden aktuelle Ergebnisse, Konferenzen und Verdtffentlichungen

dargestellt.

3.1 Wichtige Konferenzen und Vero6ffentlichungen

Eine der wichtigsten Konferenzen in diesem Bereich ist der IEEE World Congress on
Services!. Hier wurde 2015 u.a. das Paper “Towards an Analysis of Security Issues,
Challenges, and Open Problems in the Internet of Things* veroffentlicht, welches schon
in Abschnitt 2.2 angesprochen wurde.

Die IEEE Computer Society veranstaltet jéhrlich fiinf Konferenzen im Bereich Service

Computing, welche ebenfalls Teile des Internet of Things zum Thema haben:

Cloud Computing Themen zu Modellierung, Entwicklung, Veroffentlichung,
Uberwachung, Verwaltung und Lieferung von “Everything as a Service“ Anwen-

dungen in Verbindung mit Cloud-Umgebungen

Web Services Web-basierte Dienste, mit Web-Services-Modellierung, Entwicklung,
Veroffentlichung, Entdeckung, Zusammensetzung, Priifung, Anpassung und Lie-

ferung, und Web-Services-Technologien sowie Standards

Services Computing Services Innovation Lifecycle umfasst Unternehmensmodel-
lierung, betriebswirtschaftliche Beratung, Losungserstellung, Orchestrierung
der Dienste, Dienstleistungen Optimierung, Service-Management, Marketing-

Dienstleistungen, Business Process Integration und Management

"http://www.servicescongress.org - letzter Aufruf: 12.03.2016
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Mobile Services Entwicklung, Veroffentlichung, Entdeckung, Orchestrierung, Aufruf,

Priifung, Lieferung und Zertifizierung von mobilen Anwendungen und Services

Big Data Quantitative Analyse der Auswirkungen auf die Unternehmen Erkenntnisse

aus Big Data Analytics

(vgl. IEEE, 2015)

Auch der Chaos Computer Club?(CCC) hat sich 2015 stéirker auf Sicherheitsaspekte
des Internet of Things konzentriert und dabei insbesondere Smart-Homes unter-
sucht. In Zusammenarbeit mit einigen Ministerien entstand daraus zwischen Juni
2015 und Januar 2016 der Leitfaden fiir Smart-Home-Losungen®. Dieser beinhaltet
Empfehlungen fiir Anbieter und Verbraucher im Smart-Home-Bereich. Der CCC tritt
dafiir ein, dass kritische Kommunikationsinfrastrukturen starke Sicherheitsstandards
erfiillen sollten, daher sind auch in Zukunft Themen im Bereich Internet of Things,

Smart-Homes und IT-Sicherheit zu erwarten.

Die IoT Conference (IoTCon) ist ebenfalls ein Treffpunkt fiir viele Entwickler aus dem
ToT-Bereich. Die jahrlich in Miinchen stattfindende Konferenz bietet Fachvortrigen
mit diversen Experten als Speaker auch noch Workshops an. Im Jahr 2015 hat z.B.
Jeffrey Katz einen Vortag zum Thema “Privacy and Security in the Internet of
Things“ gehalten, in dem es darum ging, die Vorteile des IoT zu nutzen, ohne die

Privatsphére und die Sicherheit der Kunden auf’s Spiel zu setzen.

Als letzte Quelle fiir Verdffentlichungen, Paper und Konferenzen soll hier noch auf die
Digital Library von ACM eingegangen werden. Hier werden u.a. Paper der SenSys
veroffentlicht, der ACM Conference on Embedded Networked Sensor Systems?.

2https://www.ccc.de - letzter Aufruf: 12.03.2016
3(vgl. CCC, 2015)
“Xu u. a. (2015)

14
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Eine weitere wichtige Konferenz ist hier die ACM Conference on Computer and Com-
munications Security in deren Rahmen der International Workshop on Trustworthy
Embedded Devices stattfindet?.

Des Weiteren bringt ACM Journals heraus, die ebenfalls Themen im Bereich IoT und
IT-Sicherheit behandeln. Zum Beispiel das ACM Transactions on the Web Journal
oder ACM Transactions on Internet Technology Journal enthalten oft Artikel zu

diesen Themen.

Dies sind nur einige ausgewihlte Quellen, die in den letzten Monaten einige Er-
gebnisse und Verdffentlichungen zu den relevanten Fragen zum Internet of Things,

Smart-Homes und IT-Sicherheit herausgebracht haben.

®Condra (2015)
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4 Schluss

In diesem letzten Abschnitt wird noch einmal kurz zusammengefasst, in welche Rich-
tung meine Masterarbeit sich bewegen soll und wie die néchsten Schritte im Grund-

projekt aussehen werden.

4.1 Zusammenfassung

Das Internet der Dinge wichst stetig weiter und mit jedem neuen “Ding“ steigen
auch die Moglichkeiten fiir Angreifer Informationen oder Zugriffe zu erlangen. Diese
Schwachstellen miissen geschlossen werden und die Privatsphéire der Anwender zu
schiitzen und um die Integritdt von Daten zu erhalten.

Smart-Homes wachsen mit dem Internet der Dinge, da sie zum Grofiteil ein System
aus verschiedenen “Dingen“ darstellen. Ist eins dieser Geréte angreifbar besteht die
Moglichkeit dariiber das gesamte System anzugreifen. Dies kann unter Umsténden
einem Angreifer nicht nur eine virtuelle Tiir in das Smart-Home 6ffnen. Die Keyless-
Entry Technologie wird auch immer 6fter genutzt, sei es im Smart-Home Bereich als
auch in Fahrzeugen. Angreifer machen sich die oftmals unverschliisselt gesendeten
Signale zu nutze um sich Zugang zu einem Haus oder einem Fahrzeug zu verschaffen.
Im Falle des Fahrzeugs geht es sogar soweit, dass sich das Fahrzeug starten und fahren

lésst, ohne dass der Schliissel entwendet worden sein muss.

4.2 Ausblick

In meiner Masterarbeit mochte ich mich zunéchst mit der Keyless-Entry Technolo-

gie beschiftigen. Die ersten Schritte werden sein, ein System aufzubauen, welches es
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ermoglicht, ein Schloss mit Hilfe eines Smartphones oder dhnlichem zu 6ffnen, ohne es
manuell bedienen zu miissen. Wenn dieses System arbeitet, mdchte ich untersuchen,
welche Moglichkeiten es gibt, dieses System zu umgehen und das Schloss zu 6ffnen,
ohne in Besitz des Gegenstandes zu sein, der normalerweise dafiir benttigt wird.

Die Steuerung des Schlossen wird mit Hilfe von den {iblichen Steuergerdten im IoT er-
folgen. Die erste Implementierung erfolgt mit einem Raspberry Pi 2 und wird, je nach
Bedarf, mit Arduinos erginzt. Der Aufbau wird im Creative Space der Hochschule
fiir Angewandte Wissenschaften Hamburg erfolgen, wenn das System arbeitet werden
Tests im Living Place der Hochschule fiir Angewandte Wissenschaften Hamburg erfol-
gen. Ein entsprechendes SchlieBsystem ist schon vorhanden.

Zum Ende des Grundprojekts soll ein funktionierender Prototyp aufgebaut sein, der
sich iiber ausgewihlte Techniken o6ffnen lidsst. Des Weiteren sollen erste mogliche
Schwachstellen ausgemacht werden, die ein Angreifer nutzen kann um das System
zu umgehen. Auflerdem soll Wert darauf gelegt werden, dass das System, wie im
IoT iiblich, moglichst kompakt und Stromsparend ausgelegt wird und die Leistung
trotzdem ausreicht um Mechanismen zu implementieren, die Angriffe verhindern. Im
weiteren Verlauf kann die Technik dann auf andere Bereiche, z. B. den Fahrzeugsektor,
ausgeweitet werden. Es kann auch getestet werden, in wie weit das Gerét, welches
zum Offnen des Schlosses verwendet wird, weitere Verwendung finden kann um bei-
spielsweise Bewegungen zu verfolgen, wie es z. B. mit dem in Abschnitt 2.1 erwdhnten

MediaCup moglich ist.
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