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1 Einleitung 1

1 Einleitung

1.1 Motivation

Technologie, als Begriff ist von verschiedenster Bedeutung fir die Menschheit. Er dient zur
Einrahmung von konkreten und abstrakten Konzepten und Techniken, zur Bewertung der
Entwicklungsstufe von Lebensformen, Vélkergruppen, Nationen und der Menschheit selbst
und stellt zugleich auch ein anstrebenswertes Gut da, welches mit dem Erschaffen, Besitzen,
der Verwendung oder der Kenntnis von technologische Entwicklungen zu einem gewissen
Grad materiellen Wohlstand beschreibt. Technologie ist seit jeher fir den Menschen als
Lebensform von groBer und essenzieller Wichtigkeit, da sie mit ihren Errungenschaften wie
Werkzeugen und Maschinen die physische (Lebens-)Erhaltung vereinfacht.! Diese natiirliche
Technologieaffinitat, welche jeder Person innewohnt, schwenkt mit zunehmenden persénlichen
materiellen Wohlstand stark weg von technischen Hilfsmitteln zur Erleichterung der reinen
Grundversorgung, in Richtung der Verbesserung der Lebensqualitdt im weitesten Sinne. Im
heutigen Digital-Zeitalter beispielsweise durch Erleichterung der Kommunikation oder Auto-

matisierungsmaglichkeiten von repetitiven Ablaufen.

Ein Forschungsbereich der sich der Lebensqualitat in vielen Aspekten widmet ist der der In-
telligent Environments mit seiner Smart Home Auspragung und der zwei Aspekte Ambient As-
sisted Living(AAL) mit Ausrichtung auf der Kranken- und Altenunterstiitzung und Smart Living
mit Ausrichtung auf eine allgemeine Komforterh6hung. In dieser technologie-lastigen Doméne,
welche sich immer mehr der marktreife ndhern soll, stellt sich auch die Frage nach der Akzep-
tanz von eben solcher Smart Home Technologie. Mangelnde Akzeptanz ist vermutlich auch

ein Grund warum das seit Jahren immer neu beschworen und prognostiziert Wachstum des

'In Kreisen welche sich aus verschiedensten Griinden mit dem Uberleben auf niedrigem Wohlstands-Niveau
befassen ist zu beobachten, das ein wesentlicher Fokus auf Werkzeuge gelegt wird, da fir die Herstellung und
Reproduktion von Werkzeugen spezielle Fahigkeiten und Kenntnisse iber Technologie, Technik und Materialien
bendtigt wird. Aus diesen Griinden findet man vermehrt “tool-heavy” Mentalitdten vor, wie sie beispielsweise
Dave Canterbury lehrt.



2 Akzeptanz von Technologie - Technology Acceptance Model 3 2

Smart Home Markts ausbleibt oder zumindest mit wesentlich kleineren Schritten voranschrei-
tet als es erhofft wird.2 Ob sich eine Technologie am Markt etabliert entscheidet letztendlich
der Nutzer durch Erwerb und langfristige Nutzung, was grundlegend auf der Akzeptanz dieser

Technologie beruht. Dafiir existieren verschiedenste Einflussfaktoren.

1.2 Zielsetzung und Rahmen

Diese Ausarbeitung zur Veranstaltung “Projekt 2“ soll die Grundthematik der Akzeptanz von
Technologie im allgemeinen und im speziellen die Frage nach der Akzeptanz von Smart Ho-
me Technologie und méglicher Einflussfaktoren umrahmen. Die Bedeutung von Vertrauen und
Kontrolle sowie deren Rollen fur die Akzeptanz von Technologie soll hier hervorgehoben wer-
den und somit eine Diskussions- und Argumentationsbasis fur weitere Arbeiten gelegt werden.
Eine weiterfihrende Arbeit wird die Masterarbeit des Autors welche einen Einblick Gber mégli-
che Grundlimitierungen von Smart Homes geben wird und den Nutzer als wesentlichsten und

am stérksten vernachlassigten Aspekt des gesamten Konzepts Smart Home identifiziert.

2 Akzeptanz von Technologie - Technology Acceptance Model 3

2.1 Begriffsrahmen - Technologie

Wie viele Begrifflichkeiten bedarf auch der Begriff Technologie einer Konkretisierung. In Folge
wird der Begriff Technologie im Sinne des englischen Wortes “technology* genutzt und bezieht
damit nicht nur technische Realisierungen von Techniken sondern auch auf die Umsetzung
von technischen Konstrukten wie physischen und virtuellen Geréaten, Werkzeugen sowie An-

wendungen, Abarbeitungsprozessen und Verfahren.

2Mangels der begrifflichen Definition von Smart Home wird oft grobschlachtig jegliches vernetztes Gerat und Dinge
aus dem Internet der Dinge (...) zu Smart Home Technologie gezahlt, was ganz offensichtlich die Prognose zur
Entwicklung und Marktabdeckung von echter Smart Home Technologie verzerrt. (Beispielsweise Bitkom 2014 -
Smart Home 2014: Marktentwicklung und Trends)


https://zukunft-lebensraeume.messefrankfurt.com/content/dam/zukunftlebensraeume/2014/vortraege/02042014/Schidlack, Michael - Smart Home 2014.pdf.res/Schidlack,+Michael+-+Smart+Home+2014.pdf
https://zukunft-lebensraeume.messefrankfurt.com/content/dam/zukunftlebensraeume/2014/vortraege/02042014/Schidlack, Michael - Smart Home 2014.pdf.res/Schidlack,+Michael+-+Smart+Home+2014.pdf
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2.2 Zweck und Validitat

Zur ldentifikation von Einflussfaktoren auf und Bemessung von Akzeptanz gegenlber
von Technologie existieren verschiedene Modelle. Dafiir wurden Anséatze wie das Tech-
nology Acceptance Model(TAM)[12] oder Unified Theory of Acceptance and Use of
Technology(UTAUT)[50] und weitere[14] entwickelt. An dieser Stelle befassen wir uns néa-

her mit dem verbreiteten TAM.

Davis [12] stellte 1989 das die erste Version des Technology Acceptance Model vor welche
im Jahr 2000 zur zweiten Iteration kam[49]. TAMS ist die bisher aktuellste lteration des Models
und wurde 2008 zusammen von Venkatesh und Davis[48] publiziert. Es basiert auf den beiden
Grundpfeilern Perceived Usefullness(PU) und Perceived Ease of Use(PEOU) welche Varia-
blen fir Behavioral Intention(Bl) darstellen, der Verhaltensintention von Menschen gegentber
Technologie und gibt Aufschluss (ber systemunabhdngige und systemabhangige Faktoren
und deren Zusammenhange sowie der mdglichen Wirkung. PU und PEOU werden durch
zwei Moderatoren modifiziert Experience and Voluntariness. Bl wird in TAM3 als signifikanter
Pradiktor fir konkretes Handeln betrachtet, der Zusammenhang von Bl und Actual Use(AU)
wurde in den TAM zugrundeliegenden Theory of Reasoned Action[3] und Theory of Planned
Behaviour[1, 2] erarbeitet und wiederholt aufgezeigt[43]. Die Validitdt von TAM wurde 2010
von Turner u. a. [45] mit einer statistischen Auswertung von Uber 2318, davon 129 relevanten,
Artikel aus den Jahren 1989 bis 2006 gezeigt. Statistisch zeigt sich das die Vorhersagekraft
von TAM, mit PU und PEOU, fir die konkrete Nutzung (Actual Use) von Technologie be-
schrankt ist, aber durchaus eine angemessene Vorhersagbarkeit von Verhaltensintention(Bl)
zur Nutzung von Technologie besteht. Langerfristig betrachtet reflektiert konkrete Interaktion

und Nutzung einer Technologie die Akzeptanz dieser.

Mit dem TAM kénnen weder Vorhersagen Uber die konkrete Nutzung, noch Aussagen Uber

die Gute des Nutzens einer Technologie getroffen werden. TAM zeigt die Zusammenhéange
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und Wirkung von empirisch nachgewiesene Einflussfaktoren und Determinanten welche eine
positive oder negative Wirkung auf Bl besitzen. Eine Vorhersage Uber die konkrete Benutzung
und langfristige Adaption von Technologie wére eine direkte Aussage Uber den Erfolg einer
Technologie[37, 13]. Aus verschiedensten Griinden ist dies aber sehr schwierig bis unmdég-
lich, so misste beispielsweise ein Querschnitt der Interessen und Vorlieben der gesamten
Zielgruppe in Betracht gezogen werden, also personliche und demographische Faktoren die
zu Teilen nicht erhoben werden kénnen, da der Nutzen von Technologie auch von gemachten
und gelernten Erfahrungswerten mit der konkreten Technologie abhéngig ist. Um den Wert
neuer Technologie im Ansatz bestimmen zu kdnnen und den konkreten Einfluss auf beispiels-
weise Arbeitsleistung muss mit subjektiven oder objektiven Messmethoden fiir Effektivitat und

Produktivitdt gemessen werden[45].

Das TAM ein valides Instrument flir komplexe Systeme ist zeigte beispielsweise Moon u.
Kim [32] mit der Untersuchung von Akzeptanz in Internet-Technologie. Fir unseren Zwecke
mit Ausblick auf Smart Homes welche ebenfalls sehr technologie-lastig sind ist TAM daher
angemessen und wird in Folge in seiner dritten Ilteration TAM3 als Referenz und Argumentati-

onsbasis genutzt.

2.3 Determinanten und Einflussfaktoren

TAMS zeigt das PU und PEOU fir den Nutzer durch interne und externe Faktoren direkt als

auch indirekt beeinflusst werden. Aus der Abbildung 4 werden die Relationen ersichtlich.

2.3.1 Perceived Ease of Use

Variablen von Perceived Ease of Use(PEOU) nach Venkatesh u. Bala [48, S.277].
1. Computer Self-Efficacy The degree to which an individual believes that he or she has
the ability to perform a specific task/job using the computer.

2. Computer Anxiety The degree of “an individual’s apprehension, or even fear, when
she/he is faced with the possibility of using computers*.
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3. Perception of External Control The degree to which an individual believes that organi-
zational and technical resources exist to support the use of the system.

4. Computer Playfulness “... the degree of cognitive spontaneity in microcomputer inter-
actions”. It represents the intrinsic motivation associated with using any new system.

5. Perceived Enjoyment The extent to which “the activity of using a specific system is
perceived to be enjoyable in its own right, aside from any performance consequences
resulting from system use“.

6. Objective Usability A “comparison of systems based on the actual level(rather than
perceptions) of effort required to completing specific tasks".

Diese Determinaten kénnen in die drei Kategorien gruppiert werden, Control Beliefs, In-
trinsic Motivation, und Emotion. Control Beliefs fasst interne und externe Kontrolle mit den
Determinanten Computer Self-Efficacy und Perception of External Control zusammen und re-
flektiert Beguinstigungen oder Beschrankungen von Verhalten. Intrinsic Motivation wird durch

Computer Playfulness und Emotion durch Computer Anxiety beschrieben.

Die Determinanten 1, 2, 3 und 4 z&hlen zur Gruppen der Anchors[47] welche signifikan-
te, systemunabhangige Pradiktoren[48, 47] fir PEOU sind. Die ersten drei reprasentieren die
individuelle, generelle Auffassung Uber die Kontrolle von Computern und, mit Computer Play-
fulness eingeschlossen Uber Computer im Allgemeinen. Mit steigenden Erfahrungswerte mit
einem System lasst die Wirkung von Computer Anxiety auf PEOU nach und begunstigt somit
PEOU.

Die Determinanten 5 und 6 zahlen zur Gruppe der Adjustments, welche systemabhéngig
Prédiktoren fir PEOU sind und reprasentieren die Auffassungen welche durch direkte Erfah-
rungen mit dem Zielsystem gemacht wurden. Diese Erfahrungen dienen der Modifizierung der
Grundeinstellung gegeniiber Computersystemen im Allgemeinen und &hnlichen Systemen
wie dem Zielsystem im speziellen. Selbst mit zunehmender Erfahrung wird angenommen das
die Anchor Computer Self-efficacy und Perceptions of External Control starken Einfluss auf

PEOU haben und sogar starker wirken als die Adjustments.
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Es ist festzuhalten das Emotionen, intrinsische Motivation und das Bedrufnis nach Kontrol-
le Haupteinflussfaktoren fiir PEOU und der Determinaten sind und als systemunabhangige
Faktoren gegebenenfalls wichtiger sein kdnnen als systemabhéngige Einflussfaktoren[47]. So
empfiehlt Venkatesh [47] intensiveren Umgang mit Methodiken zur Vereinfachung des Ein-
stiegs in der Systemnutzung, beispielsweise durch Férderung der wahrgenommen externen
Kontrolle. Mit steigender Erfahrung verliert PEOU an Gewichtung was darauf hin deutet das
neue Systeme mehr von PEOU profitieren als bereits bekannte oder &hnliche Systeme und
folglich von einstiegserleichternden MaBnahmen profitieren. Ein generelles Beispiel ist das Er-
lernen des Umgangs mit Werkzeugen oder von Techniken. Ein Lehrer oder Anleiter dient dabei
nicht nur als Leitfaden sondern auch als Kompensator fiir unerwiinschte Ergebnisse und for-
dert so die Sicherheit bei Handlungen und erhalt oder beglinstigt die Motivation zum Erlernen
des Umgangs oder Bedienung der Technologie oder des Systems. In den friilhen Lernphasen
ist beispielsweise das Alter als wichtiger Faktor bestatigt[50] worden, was wiederum im Zusam-

menhang mit Erfahrungen im Umgang mit bestimmten (neuen) Technologien stehen kann.

2.3.2 Perceived Usefullness

Variablen von Perceived Usefullness(PU) nach Venkatesh u. Bala [48, S.279].
1. Image The degree to which an individual perceives that use of an innovation will enhance
his or her status in his or her social system.

2. Job Relevance The degree to which an individual believes that the target system is
applicable to his or her job.

3. Output Quality The degree to which an individual believes that the system performs his
or her job tasks well.

4. Result Demonstrability The degree to which an individual believes that the results of
using a system are tangible, observable, and communicable.

5. Perceived Ease of Use The degree to which a person believes that using an IT will be
free of effort.

6. Subjective Norm The degree to which an individual perceives that most people who are
important to him think he should or should not use the system.

Die Determinanten 1, 2, 3 und 4 reflektieren System Characteristics und damit systemab-

héngige Prédiktoren. Determinanten 5 und 6 fallen in die Kategorie Social Influence welche
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durch drei Mechanismen beeinflusst werden, Compliance, Identification und Internalization.

Compliance reprasentiert eine Situation in welcher ein Verhalten getatigt wird um Belohnun-
gen anzustreben oder Bestrafung zu vermeiden.
Identification bezieht sich auf individuelle Auffassung das ein bestimmtes Verhalten den ei-
genen sozialen Status hebt da wichtige Mitglieder der sozialen Gruppe dieses Verhalten
honorieren.
Internalization ist die Inkorporation von fremden in eigene Ansichten.
Subjective Norm und Image haben positive Wirkung auf PU welche durch Internalization und
Identification zustande kommen und beeinflusst. Dieser Effekt wird beispielsweise in vielen
Produktwerbungen genutzt indem Idole oder herausragende Persdnlichkeiten einer Zielgruppe
Produkte bewerben. Es ist festzuhalten das extrinsische Motivation der Haupteinflussfaktor fur

PU und der Determinaten ist. Dabei reflektiert PU nicht die Nitzlichkeit eines Systems[12].

Mit TAM3 konnten zwischen 52% and 67% Varianz in PU erklart werden, der Einfluss von
PEOU auf PU ist dabei im wesentlich insignifikant und wird durch Experience moderiert.
Ergebnisse zeigten das keine der Determinanten von PEOU einen signifikanten Einfluss auf
PU hat, auch wenn gezeigt werden konnte das mit steigender Erfahrung der direkte Effekt von
PEOU auf PU erhéht wird und gleichzeitig aber die direkte Wirkung von PEOU auf Bl verringert
wird. Es ist festzuhalten das die einzelnen Determinanten von PU die Bl wesentlich starker
beeinflussen als PEOU[48]. Dies bestatigt wiederholt die Aussage aus TAM1[12]. Zusétzlich
dazu existiert keine Wechselwirkung zwischen PEOU und PU, PU hat keinen nachweisbaren

Einfluss auf PEOU, PEOU jedoch auch PU.

Bei jedem Erlernen des Umgangs von Werkzeugen oder Techniken ist am Anfang das Verlet-
zungsrisiko oder die Unsicherheit liber Konsequenzen bei Fehlbedienung ein wichtiger Aspekt

bei der Handlungsplanung. Je gelbter man im Umgang wird, desto weniger Bedeutung be-
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kommen Risiken, da diese durch Umgangssicherheit und Wissen Gber mégliche Konsequen-
zen kompensiert werden kdnnen. Risiko ist flr jede Technologien im besonderen zu betrachten
und abzuwagen, es stellt zentrale Thematik dar, wie in der ndchsten Hauptsektion 3.1 deutlich

wird.

2.3.3 Weitere mégliche Einflussfaktoren

TAM alleine kann nur begrenzt den Nutzen und die Akzeptanz von Technologie vorhersagen,
es fehlen noch, unter Umsténden kontextabhangige, variablen wie [45] festhalt. Turner u. a. [45]
zeigte das Bl weitere Einflussfaktoren besitzen muss als jene herkdmmlichen, welche durch PU
und PEOU gemein hin beschriebenen werden. Es wurde gezeigt das die Bewertung von AU
nur mit PU und PEOU eine Diskrepanz zur der Bewertungen von AU durch Bl existiert. Auch
PEOU und PU sind nicht vollstandig mit den bisher identifizierten Einflussfaktoren beschreibbar
was ebenfalls auf weitere Determinanten und Einflussfaktoren hindeutet.

TAM ist prim&r mit Bezug zu Arbeitssystemen und -Umgebungen entstanden. Der Umstand
das Wohnumgebungen andere und zusatzliche Charakteristiken besitzen weil sich beispiels-
weise Anwendungen gegebenenfalls anders in diese Umgebung integrieren und genutzt wer-
den als auch dadurch andere Faktoren fiir die Akzeptanz von Relevanz sein kdénnen, fihrt zur

Notwendigkeit der Uberlegung tiber mégliche zusatzliche Einflussfaktoren.

3 Akzeptanz und die Rolle von Vertrauen

Smart Homes stellen eine besondere Domane der Intelligent Environments dar. Einzelne Infor-
mationstechnologie sind flr viele Endverbraucher bereits ein Buch mit sieben Siegeln, Smart
Homes sind so stark von Technologie durchdrungen das Endverbraucher ohne Unterstltzung
diverse Vorbehalte beibehalten oder Abneigungen entwickeln kénnen welche wiederum nega-

tiv auf die Akzeptanz wirken kdnnen.



3 Akzeptanz und die Rolle von Vertrauen 9

Neben vielen gewdhnlichen Einflussfaktoren welche mit TAM3 beschrieben werden exis-
tiert ein oft missachteter oder Ubersehener Faktor welcher nicht direkt offensichtlich ist. Er hat
direkte und indirekte Zusammenhéange, Einflisse und Wechselwirkungen auf einige TAM3-
Determinanten und ist damit unter Umsténden sogar einer der mafgeblichsten Faktoren. In
diesem Kapitel wird eine Herleitung und Argumentation um die Wichtigkeit der Einflussfakto-
ren Trust und Risk auf die Akzeptanz von zunachst Technologie im Allgemeinen und dazu im

folgenden Kapitel 4 referenzierend im speziellen zu Smart Home Technologie durchgefihrt.

3.1 Vertrauen und Risiko - Definitionen, Einfliisse und Bildung

Vertrauen und Misstrauen kennt jeder Mensch, sei es die Bedienung bedrohlich oder imponie-
rend wirkender Maschinen, dem Folgen eines vermeintlich gut gemeinten Rates, der Prognose
des Wetters, das Aufnehmen von “Informationen” aus Unterhaltungs- und Bildungsmedien,
beim Umgang mit Internet-Technologien wie Online-Banking oder EMail, bei der Nutzung
diverser Kommunikations- und Profilierungsplattformen und -Netzwerken oder auch beim

Online-Shopping.

Vertrauen(Trust) existiert dabei offensichtlich nicht nur von Menschen zu Mensch sondern
ebenso von Mensch zu anderen Entitten, als auch Mensch zu Technologie wie Automa-
tisierungmechanismen, Kommunikationssicherheit, ganzen Organisationen oder konkreten
Produkten im allgemeinen. Diese hier betrachtete 1 zu n Beziehung duBert sich in der Wissen-
schaft in verschiedensten Begrifflichkeiten wie Human-Machine-Trust, Human-Human-Trust,
Interpersonal-Trust und vielen mehr. Dariiber hinaus existieren natlrlich auch Vertrauensbe-
ziehungen zwischen Organisationen, von Organisationen zu Technologien und perspektivisch
existiert sogar mit dem fortschreiten intelligenter Systeme Inter-Technology-Trust bei denen
Fragen nach Vertrauenswirdigkeit von Agenten-Systemen gestellt werden kénnen[52] (wie

beispielsweise bei computerbasierten Handelssystemen und -Agenten an den weltweiten
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Bdrsen).

Vertrauen(Trust) steht, wie noch gezeigt wird, in Wechselwirkung zu einem weiteren unab-

dingbaren Faktor, dem Risiko(Risk).

3.1.1 Trust - Vertrauen und Vertrauenswiirdigkeit

3.1.1.1 Definition und Begrifflichkeiten

“Trust is “the willingness of a party to be vulnerable to the actions of another party
based on the expectation that the other will perform a particular action important
to the trustor, irrespective of the ability to monitor or control that party.“

Roger C. Mayer, F.David Schoorman, James H. Davis - An integrative model of
organizational trust [30, S.712]

“Trust can be described as the belief that the other party will behave in a socially
responsible manner, and, by so doing, will fulfill the trusting party’s expectations
without taking advantage of its vulnerabilities.[17, 30]"

Paul A. Pavlou - Consumer acceptance of electronic commerce: Integrating trust
and risk with the technology acceptance model [36, S.74]

Vertrauen beschreibt also die Einstellung des willentlichen eingehen einer risikobehafteten
Situation durch einen Vertrauenden(Trustor) mit der Ubertragung der Erfiillung von, fiir den
Trustor wichtigen, Aktivitdten durch einen Vertrauten(Trustee) mit der Erwartung von keinem
Vertrauensbruch und ohne géanzlicher oder ausreichender Beobachtungs- und Kontrollmdg-
lichkeiten. DarlUber hinaus existieren noch wesentlich mehr und spezifischere Definitionen[11]
fir konkrete Vertrauenskonstellationen, beispielsweise auch flir B2C-Trust[36]. Es sei hier
angemerkt das in der Forschung zwischen den logisch verbundenen Einstellung zum Ver-
trauen(trust) und der Vertrauenswiirdigkeit(trustworthiness), welche der Einschatzung der
Vertrauensbeziehung und dem bilden von Vertrauen dient, unterschieden wird[9, 26]. Der
Einschatzungsvorgang der Vertrauenswirdigkeit kann daher als Moderator fur Vertrauen
angesehen werden. Weiterhin ist Vertrauen und Vertrauenswirdigkeit von Glaube, Intention,

Verhalten und Kooperation abzugrenzen[11, 26].
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Der Begriff Kontrolle wird in Folge mit gleicher Bedeutung des englischen Begriffs Control
genutzt. In seiner Bedeutung beschreibt er neben Steuerbarkeit ebenso Uberwachbarkeit und
Beobachtbarkeit. Im spateren Verlauf dieser Projektausarbeitung und der Masterarbeit wird

Kontrolle eine zentrale Rolle, auch mit Bezug zu Akzeptanz, spielen.

3.1.1.2 Einfliisse und Bildung
Im Verlaufe und Modifikation von Vertrauensbeziehung, durch wiederholtes Einschétzen der
Vertrauenswirdigkeit, kdnnen verschiedene Einflisse zum tragen kommen, Gefen u.a. [19]

unterscheidet dabei fiinf Paradigmen welche in der Forschungslandschaft vertreten sind:

1. Personality-Based
Beruht auf der Vorstellung das andere Gutmutigkeit und Zuverléssigkeit sind. Es stellt
damit eine Art Vorschubvertrauen dar und ist fur initiales Vertrauen(Initial Trust) wichtig,
vereint dabei Teile von Disposition of Trust und Trusting Beliefs.

2. Cognition-Based
Beruht auf dem Ersteindruck, geformt durch Kategorisierung und Kontrollillusion(lllusion
of Control), einer Bewertung ohne Information aus erster Hand, was zur Uberbewertung
fihren kann. Lee u. See [26] beschreibt diese Fehleinschatzung der Vertrauenswiirdig-
keit als Overtrust.

3. Knowledge-Based
Beruht auf der Erfahrung Uber das Was, Wann, Wo und Wie etwas passiert.

4. Calculative-Based
Rationale Kosten-Nutzen-Abwagung im Hinblick auf méglichen Vertrauensmissbrauchs
und Kooperation.

5. Institution-Based
5.1 Situational Normality - Bewertung der Situationsnormalitat.
5.2 Structural Assurances - Bewertung des Erfolgs aufgrund von Sicherheitsmecha-
nismen wie Sicherheitsnetze/-Mechanismen, Garantien und Fallback-Méglichkeiten.

Die Einflisse bei der Bildung und dem Bestehen von Vertrauen sind offensichtlich stark
durch das Einschétzungsvermdgen aufgrund vom zum einen Beobachtungen und zum ande-
ren von Erfahrungen geprégt. Lee u. See [26] fasst die Einflussfaktoren mit zum ersten indi-
viduelle Erfahrungen, zum zweiten mit organisatorischem Informationsfluss Uber Vertraulich-
keit von Personen oder Entitaten und zum dritten mit kulturellen und sozialen Pragung sowie

Normen und Erwartungen zusammen. Eine GroBe welche bei jeder Bewertung der Vertrau-
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enswurdigkeit eine Rolle spielt ist das wahrgenommene Risiko(Perceived Risk) was in enger

Verbindung mit Vertrauen[30] und teilweise auch in Wechselwirkung steht.

“Trust encompasses the perception that a person has vulnerabilities and that those
vulnerabilities could be breached or capitalized on.*
Cynthia L. Corritore - On-line trust: concepts, evolving themes, a model [11, S.742]

Vertrauen ist durch seine vielen Abhangigkeiten in der Bildung und Aufrechterhaltung kom-
plex, dynamisch, kontextsensitiv und explorativ[21], sowie grundlegend zielorientiert[26]. Im
Verlauf einer Vertrauensbeziehung kann Vertrauen auf- und abgebaut werden. McKnight u. a.
[31] zeigt welche Einflussfaktoren fir initiales Vertrauen(Initial Trust), also beim Beginn einer
Vertrauensbeziehung mit einem unbekannten Trustee, wirken. Dazu gehéren die grundlegende
Vertrauenseinstellung mit Disposition of Trust, Institution-Based Trust, Trusting Belief, Trusting
Intention sowie Cognitive Processes(sieh Abbildung 3). Vertrauensbeziehungen unterliegen
einem steten Wandel und wird durch verschiedene Einflisse verstarkt und abschwécht. Eine

entscheidende Rolle spielt dabei die Erfillung der Erwartungshaltung des Trustors.

3.1.1.3 Beziehung Vertrauen und Kontrolle

Vertrauen dient der Erhaltung einer Vertrauensbeziehung welche zwischen einem Trustor
und Trustee steht. Der Definition ist abzuleiten das Vertrauen auf der Abstinenz von Kontrolle
beruht. Im Umkehrschluss supplementiert Kontrolle Vertrauen[11] wenn beispielsweise eine
Situation zu viel Unschéarfe mit sich bringt. Vertrauen supplementiert Kontrolle dahingehend
wenn das Verstandnis von Kontrollmechanismen oder der Situation unpraktikabel wird[27, 26],
beispielsweise durch komplexe Interaktionspartner wie Computersysteme oder zu vielen un-
beobachtbaren externen Einflissen. Totale Kontrolle benétigt daher kein Vertrauen[11], totales

Vertrauen keine Kontrolle.

Es zeigt sich das Vertrauen in kritischen und unsicheren Situationen, also das wahrgenom-
mene Risiko ein Maf erreicht hat welches ein héheres Mal3 an Vertrauen fiir eine weitere

Vertrauensbeziehung voraussetzt, von héherer Bedeutung ist als in weniger oder unkritischen



3 Akzeptanz und die Rolle von Vertrauen 13

Situationen[36, 30, 4, 26, 8]. Typischer Weise sind unsichere oder kritische Situationen mit
einer héheren Dynamik und weniger Struktur gepragt. Vertrauen dient weiterhin dazu die Kom-

plexitat und Abwéagung von Méglichkeiten zu reduzieren[5, 28].

3.1.2 Risk - Wahrgenommene Risiken

Flr das Risiko existiert keine mir bekannte einheitliche Definition, im Zusammenhang mit Ver-
trauen werden oft nur grobe Umschreibungen genutzt. Risiko wird als Wahrscheinlichkeit oder
Einschatzung fur ein unerwiinschtes Resultat aus einer Vertrauensbeziehung beschrieben. Es
ist oft die Rede von wahrgenommenen Risiko(Perceived Risk)[41, 42]. Dies impliziert das
auch eine irrationale Komponente flr im einzelnen konkrete Risikobewertungen von Interesse
sein kann. Grundsétzlich kann angenommen werden das mit steigendem Risiko das Vertrauen

sinkt[11, 34, 25].

Allgemeine Risikofaktoren beschreibt Jacoby u. Kaplan [23] mit fiinf wahrgenommene Risi-
ken welche fur (Kunden-)Verhalten von Relevanz sind:

1. Financial Beispielsweise Fehlfunktion, Wartungskosten oder Uberteuerung.

2. Performance Beispielsweise Untauglichkeit durch unangemessene Funktionen oder
nicht ausreichende Leistung.

Physical Beispielsweise Gefahrlichkeit durch physische oder chemische Wirkung.
Psychological Beispielsweise Einwirkung durch Produkt auf Selbstbild/-Vorstellung.
Social Beispielsweise Wirkung auf das eigene und fremde Fremdbild.

o ok

Overall Perceived Risk Bewertung und Abwégung aller Faktoren zur Bewertung wie
risikobehaftet etwas ist.

Ein Risiko besitzt neben den allgemeinen Faktoren noch weitere. Slovic [41] beschreibt
die Einordnung von Risiken anhand von zwei Dimensionen, von Uberwachbaren bis unliber-
wachbaren und von kontrollierbaren und unkontrollierbaren Faktoren, siehe Abbildung 2. Alle
Faktoren besitzt natirlich verschiedene Gewichtungen je nach Aspekt und individueller Person

und Situation, dies zeigte beispielsweise Havlena u. DeSarbo [20].
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Neben faktischem Wissen zur Einschatzung von Risiken existieren in jedem Vertrauensver-
héltniss allgemeine Unschérfen[8], also Unbekannte und Fehlinformationen, welche auf das
wahrgenommene Risiken wirken kénnen. Pavlou [36] unterscheidet dabei in Environmental &
Behavioural Risk & Uncertainty. Also Risiko aus der Unvorhersehbarkeit und Unschérfe der
Wahrnehmung oder Versténdnis der (technischen)Umgebung(Environmental & Behavioural
Uncertainty) in welcher der Vertraute dem vertrauensverhaltniss-anerdachten Ziel nachgeht,
als auch der Unvorhersehbarkeit des Verhaltens des Vertrauen selbst. Diese Unscharfe kann

auch dazu fuhren das Risiken nicht richtig eingeschatzt werden kdnnen[16].

Auch hier existiert wieder direkte Verbindung zu Beobachtbarkeit (& Vorhersehbarkeit) und

Kontrolle, letztendlich die Schnittstelle zu Vertrauen.

3.2 Mensch-Maschine-Vertrauen
3.2.1 Media Equation

Reeves u. Nass [38] zeigte 1996 anhand von Experimenten das Menschen zu Maschinen
Vertrauensbeziehungen entwickeln. Diese Vertrauensbeziehungen spiegeln sich im Verhalten
wieder welches &hnlich und tendenziell auch im Sozialverhalten bei zwischenmenschlichen
Vertrauensbeziehungen zu beobachten ist. Die Art der Maschine spielt dabei vermutlich keine

Rolle, da beispielsweise kein feingranularer unterschied zwischen PC und TV gemacht wurde.

Es ist grundlegend anzunehmen das nicht nur Vertrauensbeziehungen fiir physisch erfass-
bare Gerate eingegangen werden, sondern auch fir virtuelle Systeme welche eine Interaktion
mit dem Menschen eingehen[8]. Beispielsweise kann emotionales Feedback durch Maschi-
nen wiederum emotionale Wirkung beim Menschen auslésen welche wiederum sein Handeln

beeinflussen kann[38]. Da die Handelsintentionen und konkretes Handeln wichtige Merkmale



3 Akzeptanz und die Rolle von Vertrauen 15

fir den Ausdruck der Akzeptanz von Technologie darstellt kann Vertrauen einen Einfluss auf

Akzeptanz von Technologie besitzen.®

3.2.2 Vertrauen in Maschinen und Computersysteme

Vertrauen in Maschinen und Computersysteme ist unter verschiedenen Begrifflichkeiten,
gehabt durch verschiedene Betrachtungs- und Herangehensweisen, in der Forschungs-
welt gepragt. Wichtig dabei ist die Zweiteilung der Aspekte Human-Human-Trust(HHT) und
Human-Computer-Trust(HCT - im Bereich HCI). In aller Regel kann die Thematik unter
Human-Machine-Trust betrachtet werden. Es existieren Anzeichen und Nachweise dafiir das
fir Mensch-Maschine-Vertrauen &hnliche Einflussfaktoren, aufgrund deutlicher Parallelen
zur Mensch-Mensch-Vertrauen, existieren[26, 11, 8]. So basiert interpersonelles Vertrauen
beispielsweise auf der Einschatzung von Kompetenz, Wohlwollen und Missgunst, Verstand-
lichkeit und Beeinflussbarkeit[21]. Fir Computersysteme, Maschinen oder Technologie im
Allgemeinen gelten aber im Detail beispielsweise noch Zuverlédssigkeit, Validitat, Nutzlichkeit
und Robustheit[21, 33, 26] welche ein Ausdruck der Interaktivitat und des aktiven Nutzen sind.
Diese Faktoren sind offensichtlich Teilaspekte von Kompetenz und kénnen in interpersonellen
Vertrauensbeziehungen auch zum tragen kommen, beispielsweise beim beauftragen eines
Dienstleisters. Vertrauen wird dabei durch analytisch-, analog- und affekt-basierte Interpretati-

on von Informationen Uber die Automatismen entwickelt[26].

Ein wesentlicher Aspekt von Maschinen und gerade von virtuellen Systemen mit der Be-
trachtung der Human-Computer-Interaction(HCI) sind ihr teilweise automatisches Verhalten
zur Aufgabenldsung und/oder -unterstiitzung, in Folge als Automatismen bezeichnet. Als

spezielle Begrifflichkeit kann hier Human-Automation-Trust(HAT)[51] erwahnt werden.

Vertrauen in Automatismen ist Notwendig da direkte Beobachtungen von Automatismen

3Nicht zuletzt zahlt Vertrauen auch zu den “Laws of Simplicity“[29].
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oft unpraktikabel oder unmdéglich sind[26], also ein gewisser Grad an Unschérfe/Fehlinfor-
mation so gut wie immer gegeben ist. Automatismen fiihren oft zu einer Reduzierung von
Kontrolle, was wiederum ein erhdhtes Vertrauen notwendig macht. Umgebungen welche viele
Technologien beherbergen neigen dazu mehr Automatismen zu besitzen und daher einen
héheren Grad an Unschérfe und Unsicherheit mit sich zu bringen, das Paradebeispiel daflr ist
das Internet[36]. So wurde bereits gezeigt das Vertrauen dazu fihrt das Nutzer eine erhdhte
Nutzungsintention bei erhéhtem Vertrauen zeigen[44, 19, 46, 10]. Im Umkehrschluss wird ein

System welchem nicht Vertraut wird auch nicht benutzt, wie Lee u. See [26] argumentiert.

Bei der Interaktion mit und dem Vertrauen in Computersysteme kénnen drei Aspekten von
Vertrauen differenziert werden. Yao-Hua Tan [53] differenziert Party-Trust, Role-Trust und
Control-Trust als Ziele fur Vertrauen.

Das Vertrauensziel Party-Trust ist das eigentliches Vertrauen gegenliber dem Vertrauten, die
klassische Sichtweise.

Das Vertrauensziel Role-Trust beschreibt das Vertrauen in Trusted Third Parties (TTP), TTP
dienen der Ldsung von Vertrauensproblemen, sie kénnen als vertrauenswirdige Vermittler be-
trachtet werden, welche wichtig sein kdbnnen wenn Party-Trust nicht ausreichend ist. Typische
TTP sind beispielsweise Banken, Notare, Zertifizierer & Zertifikate als auch Sicherheitspro-
tokolle. Der Einfluss von TTP auf das Gesamtvertrauen ist zumindest fir Software-Entitaten
welche als TTP fungieren, wie Third Party Seals[24], ist zumindest fragwirdig[24].

Das Vertrauensziel Control-Trust ist dabei das Vertrauen zu den Kontrollmechanismen. Die
Verstandlichkeit der Kontrollmechanismen hat Maf3geblich hier einen Einfluss, kann ein Kon-
trollmechanismus nicht vollends verstanden werden, so kann ein héheres Mal3 an Vertrauen
in den Mechanismus erreicht werden. Umgekehrt ist weniger Vertrauen in den Kontrollmecha-

nismus nétig wenn mehr oder gar alles von diesem Verstanden werden kann.

Control-Trust beruht auf der grundlegenden Wirkung von Vertrauen, je mehr Vertrauen
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vorhanden ist, desto weniger Kontrolle ist nétig. Dabei lasst sich mangelnder Party-Trust
jedoch nicht durch die bloBe Existenz eines Kontrollmechanismus ersetzen[53]. Zusétzlich
dazu dienen Kontrollmechanismen zur Risikoprdvention[40] und haben so indirekt Einfluss auf
Vertrauen durch den Zusammenhang mit Risiko[7, 36, 40]. Das Minimum an Zuversicht oder
Willen zu einer Kooperation kann mittels Kontrolle und Vertrauen erreicht werden[6]. Men-
schen tendieren dazu unbekannte Situationen zu vermeiden[22], Kontrolle als Kompensator

fur fehlendes Vertrauen durch zu hohes Risiko kdnnte daher dienlich sein.

Nicht zuletzt pflegt man die Redewendung: “Vertrauen ist gut, Kontrolle ist besser.”, welche
den Umstand der Notwendigkeit von Kontrollmechanismen, durch mangelhaftes Vertrauen, mit

dem Ziel des Erhalts eines Minimalmaf an Willen zur Kooperation beschreibt.

3.3 Einfluss von Vertrauen auf Akzeptanz

Der Ursprungsgedanke von [12] war das Akzeptanz priméar durch Bl reprasentiert durch die
Konstrukte PEOU und PU beeinflusst sowie gepragt wird. Welche Wirkung und Einfliisse Ver-
trauen auf die Akzeptanz von Technologie besitzt hat erst in den letzten 15 Jahren an for-
schungsrelevanz gewonnen, obwohl bereits Anfang und Mitte der 1990er Lee u. Moray [25]
Beitrage zu Vertrauen in komplexe Systeme und Muir [34] & Muir u. Moray [35] zu Vertrauen in
Automatisierung lieferten. Erste Zusammenhange zwischen Variablen von TAM und Vertrau-
en sowie Risiko wurde durch Gefen [17], Gefen u.a. [19], Corritore u.a. [11] und Pavlou [36]
angestellt welche diese teilweise nachwiesen und weitere Prognosen aufstellen konnten. Die
Folgende Tabelle sowie Darstellung stellt einen Ausschnitt aus der Forschungswelt da und soll

die Zusammenhé&nge verdeutlichen.
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Index| Referenz Index| Referenz

A Pavlou [36] ([30, 28]) G Featherman u. Pavlou [16]
B Gefen u.a. [19] H Bélanger u. Carter [7]

C Kim u. a. [24] | Turel u. Gefen [44]

D Benbasat u. Wang [8] J Gefen u.a. [18]

E Saadé [39] K Evans u.a. [15]

F Vance u. a. [46]

Tabelle 1: Referenzindexierung - Forschungsarbeiten Uber Zusammenhange TAM und Trust

GI ACG
S Risk
H ACH
BDF ABCDFHIJK
Trust
A ABD BI "ACK
N
PU ABCDEGK
ABDE
GJK
PEOU A B E G

Actual
Behaviour

Abbildung 1: Zusammenhéange von PU, PEOU, Trust und Risk untereinander und mit Bl
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Es konnte bisher nicht nur gezeigt werden das Vertrauen direkten Einfluss auf Bl besitzt
und mafgeblich mit Risk interagiert, es konnten auch beispielsweise Uberschneidungen bei
den Determinanten von Trust und PEOU festgestellt werden. Dies wird besonders deutlich
wenn man sich die Bedeutung von Kontrolle vor Augen fihrt und sich daran erinnert das einige
Einflussfaktoren fir PEOU als Control Beliefs mit Auffassung Uber interne und externe Kontrolle
gruppiert sind. Besonders interessant und der Media Equation-Theroie bestatigend ist dabei
der Sachverhalt das technologische und soziale Einflussfaktoren miteinander verwoben sind

und Auswirkung auf die Akzeptanz von Technologie besitzen.

4 Ausblick - Akzeptanz von Smart Home Technologie

Die Akzeptanz von Smart Home Technologie ist ein Thema was mit zunehmender Forcierung
der Marktreife von Smart Homes wesentlich an Bedeutung gewinnen wird. Dabei missen
grof3e Hirden Uberwunden werden da Smart Homes mit ihren potentiellen riesigen Aufgaben-
und Einsatzspektrum viele Lebensbereiche beriihren. Selbst im Bereich von Smart Living,
welcher sich “nur“ der Komforterhéhung widmet, kénnen fir den Anwender verschiedenste
sensible Bereiche gestdrt werden. Akzeptanzprobleme kénnen dabei durch die Schnittstelle
von virtueller und realer Welt oder dem eingreifen in und verletzen von individuell als schit-
zenswerten Dingen entstehen. Die groBte Hirde ist die Individualisierbarkeit welche flir eine
Akzptanz unausweichlich ist. Jeder Mensch besitzt andere Vorstellungen und Anforderungen
an intelligente Technologien. Zuséatzlich dazu sind Situationen, Erfahrung, Wissen sowie Lern-

kompetenz, eingeschatzte Nitzlichkeit und Risiken oft sehr verschieden und individuell.

Dadurch stellen sich natlrlich zum einen Fragen bezlglich der Relevanz, Bedeutung und
Wirkung verschiedener Einflussfaktoren von Akzeptanz sowie zum anderen zu Restriktionen
und Konsequenzen daraus. Eine derartige Diskussion Uber die Abwagung von Einflussfak-

toren wie Kontrolle, Vertrauen und Risiko auf die Akzeptanz von Smart Home Technologie
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ist unumganglich und rlckblickend nur unzureichend durchgefuhrt. Diese mangelhafte Be-
trachtung der Thematik hat meiner Auffassung auch dazu gefiihrt das Vollautomatisierung,
als Golden-Hammer-Lésung zur Reduzierung von Komplexitdt sowie Interaktion und damit
einhergehend vermeintlich zur Steigerung des Komforts, zu unbedacht in Smart Home An-

wendungen implementiert wird.

Die folgende Masterarbeit des Autor wird sich daher primar dem Aspekt der Automatisierung
widmen und eine Diskussion sowie Argumentation bezuglich der grundlegenden Limitierungen
von Automatisierung fihren und mégliche Risiken und folglich Akzeptanzprobleme, sowie po-
tentielle Lésungsansatze bezlglich Automatisierungsstrategien in Smart Homes darlegen. Der
Grundgedanke dabei ist die Probleme und Limitierungen von Vollautomatisierung aufzuzeigen
und eine notwendige Balance zwischen Kontrolle und Automatisierung mit Bedacht auf die

Akzeptanz von Smart Home Technologie zu argumentieren.
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Fig. 1. Location of 81 hazards on factors 1 and 2 derived from the relationships among 18 risk characteristics. Each factor is made up of a combination of
characteristics, as indicated by the lower diagram (25).

Abbildung 2: Einordnung von Risiken anhand der zwei Dimensionen Kontrolle und
Beobachtbarkeit.[41, S.282]
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FIGURE 2
Detailed Model of Initial Formation of Trust®
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“ Boxes containing other boxes are not measurable constructs but are categories of constructs or “second-order” constructs
(see Hunter & Gerbing, 1982). Arrows directed into/out of the trusting beliefs category box represent individual relationships
with each of the four trusting beliefs. Some subset of the four trusting beliefs could be used in empirical work, or a combination
of them could be used as a second-order construct. Also, each could be used on its own. Processes are pictured in oval shape

to distinguish them from constructs.

Abbildung 3: Einflussfaktoren von initialem Vertrauen.[31, S.475]
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Figure 2: Technology acceptance model 3 (TAM3)?.
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Abbildung 4: Einflussfaktoren und Zusammenhénge von PU, PEOU und BI in TAM 3.[48,

S.28
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