QUIC - Quick UDP Internet
Connections

Denis Lugowski
Denis.Lugowski @haw-hamburg.de

Grundseminar
Department Informatik

HAW Hamburg

Die Protokolle zum Transport von Daten im Internet sind trotz ihres Alters
bis heute in ihrer Grundfunktion unverindert geblieben. So beherrschen TCP
und UDP seit jeher das Geschehen in der Transportebene und bilden somit
das Fundament fiir nahezu jede Netzwerkapplikation. Mit einem neuen Trans-
portprotokoll namens QUIC hat Google einen Ansatz vorgestellt, mit dem der
bestehende Transport der Daten verbessert werden soll, um auch in Zukunft
den stindig steigenden Anforderungen an das Internet gerecht zu werden.
Wie auch TCP bietet QUIC eine zuverlissige und in Reihenfolge gesicherte
Ubertragung an. Zusitzlich fiithrt QUIC zahlreiche Neuerungen ein, die sich
besonders den Schwiichen von TCP widmen. In der Praxis findet QUIC be-
reits Anwendung in der Auslieferung der Services von Google. Jedoch man-
gelt es an einer Simulation des Protokolls, mit der die genaue Funktionsweise
in Hinblick auf bestimmte Testszenarien untersucht werden kann. Die vorlie-
gende Ausarbeitung wird sich daher genauer mit den Problemen der derzei-
tigen Transportprotokolle beschiiftigen und einen Einblick in die grundlegen-

den Funktionen und die Simulation von QUIC geben.



1 Einfihrung

Seit dem Jahr 1993 haben die Kernprotokolle des Internets keine wesentlichen Verdnderungen
mehr erfahren [1]]. In diesem Jahr wurde das Classless Inter-Domain Routing [2] eingefiihrt,
welches den Adressraum von IPv4 in Netzklassen unterteilt. Besonders die Transportprotokolle
TCP und UDP sind lange vernachléssigt geblieben. So kann bei TCP nur auf die Einfiihrung der
Congestion Control [3]] im Jahr 1984 zuriickgeblickt werden, die Mechanismen definiert hat, um
Uberlast im Netzwerk zu vermeiden, wihrend UDP seit seiner Einfiihrung keine bedeutenden
Anderungen oder Neuerungen vorzuweisen hat. Dagegen haben sich die Anforderungen an das
Internet stark verindert. Die bloBe Ubermittlung von Information in Form einer E-Mail oder
einer simplen Webseite wurde um zahlreiche weitere Moglichkeiten erweitert, wie z.B. Videos
und Musik, wodurch sich das Internet zu einer Plattform zur Bereitstellung von multimedialen
Inhalten entwickelt hat. Ein groer Faktor, der zu dieser Entwicklung beigetragen hat, ist das
rasante Wachstum der Teilnehmer im Internet.
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Abbildung 1: Anzahl der Hosts im Internet [4]

Die Abbildung |1|des Internet Systems Consortiums (ISC) gibt eine Ubersicht iiber die Anzahl
der mit dem Internet verbundenen Hosts. Die Bestimmung dieser Zahlen wird seit 1998 mithilfe

eines Reverse DNS Lookups realisiert, welches die Anzahl der zu titigenden Anfragen drastisch
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reduziert [5]]. Insbesondere seit dem Jahr 2004 hat sich die Hostanzahl stark erhoht. So ist bereits
nach knapp zwei Jahren eine Verdopplung zu verzeichnen. Die letzten Messungen deuten auf

eine langsamere aber stetige Zunahme hin zu 1,2 Mrd. Hosts.

2 Weiterentwicklung des Internets

Es ist von groBer Bedeutung, dass die bestehenden und neu hinzukommenden Hosts weiter-
hin uneingeschrinkt am Internet teilhaben konnen. Gleichzeitig steigt die Nachfrage an immer
schnelleren Ladezeiten sowie sichereren und robusteren Verbindungen. Aus diesen Griinden ist
eine stetige Weiterentwicklung des Internets unabdingbar. Eine Weiterentwicklung lésst sich

durch zwei Moglichkeiten realisieren:

1. Ausbau der Infrastruktur
Dieser Ansatz sieht beispielsweise ein Aufriisten der einzelnen Netzwerkknoten vor, in-
dem ein Austausch durch leistungsfiahigere Modelle geschieht oder den erweiterten Aus-

bau von Glasfaser.

2. Effizientere Ausnutzung vorhandener Ressourcen
Das Ziel dieses Ansatzes besteht darin, die von der Infrastruktur unabhingigen Protokolle
derart weiterzuentwickeln, dass bei gleicher Leistung weniger Ressourcen in Anspruch
genommen werden miissen oder eine bessere Leistung bei gleichem Ressourcenverbrauch

erzielt werden kann.

Der Nachteil beim Ausbau der Infrastruktur ist darin zu sehen, dass dieser mit hohen Kosten
verbunden ist und aulerdem nur Zugang fiir die Internet Service Provider besteht. Auch die
Verbreitung dieser Umsetzung ist ungeniigend, da meist nur ein kleiner Teil von der Weiterent-
wicklung profitiert. Dagegen hat der zweite Ansatz den Vorteil, dass keine kostenaufwindige
Uberholung der Infrastruktur stattfinden muss. AuBerdem ist es moglich, mithilfe eines Updates
oder dem Austausch einer Software groBflichig neue oder effizientere Protokolle zu verbreiten,
wodurch innerhalb kiirzester Zeit ein grofler Teil der Hosts von der Weiterentwicklung ihren
Nutzen ziehen konnte. Aus diesen genannten Griinden stellt die Moglichkeit der effizienteren
Ausnutzung der vorhandenen Ressourcen einen willkommenen Anlass dar, um Forschungen am

Internet hinsichtlich der gegenwirtigen und zukiinftigen Anforderungen zu unternehmen



2.1 Gegenwartige Anforderungen

Das Internet bietet eine Vielzahl an Qualititskriterien, deren Optimierung sich positiv auf die

Kommunikation im Internet auswirken kann. Jedoch muss genau abgewogen werden, welche

Kriterien einer solchen bediirfen. Im Folgenden werden fiir wichtig erachtete Qualitétskriterien

aufgelistet und ihre Notwendigkeit einer Optimierung diskutiert.

A.

B.

Robustheit

Die Robustheit beschreibt, bis zu welchem Grad eine Komponente oder ein System bei
fehlerhaften Eingaben oder unter widrigen Bedingungen funktioniert [[6]. Im Falle der
Netzwerkkommunikation stellt der Verlust von Datenpaketen eine solche Widrigkeit dar.
In solch einer Situation ist es oftmals wiinschenswert, dass eine Korrektur dieser Aus-
fille stattfindet, um die Zuverlédssigkeit der Kommunikation zu gewihrleisten. Fiir diesen
Zweck hilt TCP Mechanismen zur erneuten Ubertragung der verloren gegangenen Da-
tenpakete bereit wie das Fast Retransmit 3] oder den Retransmission Timeout [7]]. Den
Anforderungen einer gewohnlichen Netzwerkkommunikation geniigen diese Mechanis-

men, weshalb hier kein Bedarf an einer Weiterentwicklung besteht.

Bandbreite

Bei der Bandbreite handelt es sich um eine GroBe die angibt, wieviele Daten innerhalb ei-
ner Zeitspanne iibertragen werden. In den letzten Jahren wurde viel investiert, um ausrei-
chend groBe Bandbreiten zur Verfiigung stellen zu konnen. So lag im ersten Quartal 2010
die weltweit durchschnittliche Bandbreite noch bei unter einem Mbit/s [8]]. Knapp sieben
Jahre danach ist die Geschwindigkeit um mehr als das sieben-fache auf 7 Mbit/s angestie-
gen [9]. Anhand dieser Zahlen zeigt sich, dass keine Anderung der aktuellen Bandbreiten-

Entwicklung vonnoten ist und der Ausbau hoherer Bandbreiten weiter fortgesetzt wird.

Sicherheit

Unter dem Begriff Sicherheit sind sowohl die Sicherheit gegeniiber Angriffen von auflen
(security) als auch die innere Sicherheit (safety) zusammenzufassen. Hier ist festzustel-
len, dass bereits zahlreiche Verfahren und MaBnahmen zur Verfiigung stehen, die eine
angemessene Sicherheit gewihrleisten konnen [[10]. Es liegt in der Verantwortung der

Entwickler, diesen Richtlinien zu folgen und sie richtig anzuwenden.

Verzogerung

Im Vergleich zu den anderen Qualitétskriterien blieb die Verzogerung lange unbeachtet.
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Erst seit dem Vorhandensein groferer Bandbreiten tritt diese Thematik immer mehr in
den Vordergrund, da sie einen groeren Einfluss auf die Kommunikation besitzt als noch
in der Vergangenheit, als die Bandbreite oft der limitierende Faktor war. Im folgenden

Abschnitt wird der Effekt einer verbesserten Verzogerung erldutert.

2.1.1 Potenzial einer verbesserten Verzogerung

Die Bandbreite ist, wie in Abschnitt E erldutert, nur eine Grof3e tiber die Anzahl der iibertrage-
nen Daten. Allerdings ist auch die Zeit zur Auslieferung von Daten von groBer Bedeutung, wie

die folgende Abbildung veranschaulicht:
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Abbildung 2: Ladezeiten bei Erhohung/Verringerung der Bandbreite und Verzégerung [11]]

Zu sehen ist in beiden Diagrammen die Ladezeit einer Webseite in Millisekunden. Die obere
Abbildung zeigt, wie sich die Ladezeit bei einer stetigen Erhchung der Bandbreite von 1 Mbit/s
bis hin zu 10 Mbit/s verhilt. Die Verzogerung stellt hier die Round Trip Time (RTT) zwischen
dem Server und dem Client dar und wurde in diesem Szenario fest auf 60 ms eingestellt. Betragt
die Seitenladezeit bei einer Bandbreite von 1 Mbit/s noch iiber 3 s, so sind es bei 4 Mbit/s bereits
weniger als die Halfte. Weitere Erhohungen der Bandbreite bewirken kaum noch Verbesserun-
gen in der Ladezeit, sodass ab ca. 6 Mbit/s eine Stagnation festzustellen ist.

Unten ist hingehen eine stetige Verringerung der Verzogerung um 20 ms beginnend bei 200 ms
abgebildet. Die Bandbreite wurde fiir die Messungen auf 5 Mbit/s fixiert. Es wird hier deutlich,

dass mit jeder Abnahme der Verzégerung eine kontinuierliche Abnahme der Seitenladezeit ein-



hergeht, wihrend die Erhohung der Bandbreite zuvor friiher limitiert war.

Dieses Experiment fiihrt zur Erkenntnis, dass trotz einer relativ geringen Bandbreite von 5 Mbit/s,
welche unter dem weltweiten Durchschnitt liegt (siehe Abschnitt, ein besseres Resultat hin-
sichtlich der Ladezeit einer Webseite erzielt werden konnte als durch die bloBe Erhdhung der
Bandbreite.

2.2 Verzogerungen am Beispiel von HTTP

Diese starken Auswirkungen der Verzogerung auf die Seitenladezeit sind auf einige Probleme
in HTTP zuriickzufiihren. HTTP/1.1 [12] bringt die M6glichkeit mit, fiir den Download einer
Webseite mehrere TCP-Verbindungen gleichzeitig zu erstellen, um mehrere Ressourcen parallel
herunterladen zu kdonnen. Dieses Vorgehen stellt eine wesentliche Verbesserung gegeniiber dem
Download iiber eine einzelne Verbindung dar. Jedoch muss jede dieser Verbindungen sowohl
die Phase des Verbindungsaufbaus als auch die Slow-Start-Phase zur Herstellung der optima-
len Ubertragungsgeschwindigkeit durchlaufen, was sich negativ auf die Aufrufgeschwindigkeit
einer Webseite auswirkt. Desweiteren leidet HTTP/1.1 unter dem Problem des sogenannten
head-of-line blocking. Dieses Problem beschreibt die Situation, in der eine Ressource vor einer
anderen zum Versand zum Client bereit steht, jedoch die Erstgenannte auf die Auslieferung der
anderen Ressource warten muss und so eine Blockade verursacht. Bei HTTP/1.1 kommt dieses
Problem aufgrund der Beschrinkung zustande, das der Server Anfragen nur in der Reihenfolge
beantworten kann, in der sie bei diesem eintreffen [13]]. Somit kann pro Verbindung nur die
Bearbeitung einer Anfrage zur Zeit stattfinden.

Der Nachfolger HTTP/2 [14] hat sich den Nachteilen von HTTP/1.1 angenommen und zahlrei-
che Verbesserungen eingefiihrt. Die wesentlichste Neuerung ist das Multiplexing von Anfragen
und Antworten. Dabei wird jedem Anfrage-Antworten-Paar mit den Ressourcen der Websei-
te eine Stream ID zugeordnet. Innerhalb eines Streams werden die Daten in Frames unterteilt
und stehen in dieser Form in keiner Abhingigkeit zueinander. Dies hat den Vorteil, dass die
Frames in beliebiger Reihenfolge unabhéngig voneinander versendet werden kénnen und eine
Auslieferung unterschiedlicher Ressourcen gleichzeitig vonstatten gehen kann. Dadurch ent-
fallt das Problem des head-of-line blocking. Ebenso ist es durch die fehlende Abhingigkeit
nicht notwendig mehr als eine TCP-Verbindung auf einmal zu erstellen. Dies hat einen deutlich
beschleunigten Verbindungsaufbau zur Folge, da nur noch eine TCP-Verbindung benotigt wird

und die Slow-Start-Phase nur ein einziges Mal durchlaufen werden muss.
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3 QUIC-Protokoll

Die vorangegangenen Verbesserungen von HTTP/2 hinsichtlich der Verzdgerung betrafen bis-
her nur die Applikationsebene. Mit dem verbindungsorientierten Protokoll QUIC (Quick UDP
Internet Connections) [15]] hat Google einen Ansatz entwickelt, mit dem die Verzégerungen in
der Transportebene zum Teil drastisch reduziert werden konnen. Dabei tibernimmt QUIC die
Eigenschaften von TCP und gewihrleistet dariiber liegenden Applikationen so eine zuverldssige

und in Reihenfolge gesicherte Ubertragung. Zusitzlich bringt das Protokoll Funktionen mit, die

.
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Abbildung 3: QUIC vereint Eigenschaften von TCP, TLS und HTTP/2 [[16]]

eine verschliisselte und multiplexed Kommunikation erlauben. Insgesamt vereint QUIC damit
die Eigenschaften der Protokolle TCP, TLS und HTTP/2 (Abbildung [3).

Es ist besonders hervorzuheben, dass QUIC auf dem verbindungslosen und unzuverldssigen
UDP aufbaut. Dadurch wird die Problematik vermieden QUIC auf eine hohe Akzeptanz gegen-
iiber Middleboxes (z.B. NAT, Firewall) zu optimieren, da UDP bereits von diesen breit unter-
stiitzt wird. Aulerdem erlaubt dieser Schritt eine Implementierung von QUIC im User Space
des Betriebssystems anstelle des fiir Transportprotokolle sonst iiblichen Kernel Space. Dies er-
moglicht es QUIC wesentlich schneller zu verbreiten und auch Updates einzuspielen [[16]]. So
verfiigt zum Beispiel der weit verbreitete Browser Google Chrome bereits iiber eine Unterstiit-
zung fiir QUIC [[17].

3.1 Multiplexing

Das am Beispiel von HTTP/2 erlduterte Multiplexing (Abschnitt [2.2) hat in Form von QUIC

nun auch in der Transportebene Einzug gefunden. Der Grund dafiir ist, dass auch TCP selbst
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Abbildung 4: Vergleich TCP und QUIC Dateniibertragung bei Paketverlust [|16]]

am Problem des head-of-line blocking leidet. In der Abbildung 4|ist die Ubertragung von Daten
iiber TCP und QUIC mit HTTP/2 zu sehen. Wihrend dieser Ubertragung kommt es auf dem
HTTP/2-Stream 2 zu einem Paketverlust. Obwohl die anderen Streams 1 und 3 unabhingig vom
Transport des zweiten Streams sind, wird bei TCP die Auslieferung dieser aufgrund des verloren
gegangenen Pakets solange blockiert, bis das verlorene Paket bei einer erneuten Ubertragung
ankommt. Erst nach Erhalt des besagten Pakets werden alle empfangenen Daten in Reihenfolge
zum Client tibergeben. QUIC hingegen unterstiitzt das Multiplexing von HTTP/2, indem es
die Auslieferung der Streams 1 und 3 nicht beeintrichtigt. Innerhalb der Streams werden die
Daten weiterhin in Reihenfolge zum Client ausgeliefert. Die Ubertragung kommt somit nicht
wie in TCP vollkommen zum Erliegen und erfahrt insgesamt eine deutliche Steigerung der
Geschwindigkeit [16].

3.2 Verbindungsaufbau

Der Verbindungsaufbau stellt eine zentrale Komponente dar, die soweit wie moglich minimiert
werden muss. Jede Verbindung muss diese Phase durchlaufen und kann erst danach mit der
Ubertragung der eigentlichen Daten beginnen. Besonders bei kurzlebigen Verbindungen hat der
Verbindungsaufbau einen grolen Einfluss auf die Verzogerung. Deshalb wurde bei der Ent-
wicklung von QUIC groBier Wert auf die Optimierung dieses Vorgangs gelegt. Die Abbildung [3]
stellt den Verbindungsaufbau von TCP mit TLS 1.2 und TLS 1.3 gegeniiber QUIC dar, welches
bereits von sich aus iiber eine verschliisselte Ubertragung verfiigt. Der obere Teil der Abbil-
dung 5] (a) stellt den ersten Verbindungsaufbau eines Clients zum Server dar. Mit TCP und TLS
1.2 sind drei RTTs nétig, bis die Ubertragung der Daten erfolgen kann. Davon entfillt eine RTT
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Abbildung 5: Vergleich Verbindungsaufbau zwischen TCP mit TLS und QUIC [16]

fiir den TCP-Handshake und zwei weitere fiir die TLS-Verschliisselung. Die Weiterentwicklung
von TLS 1.2 TLS 1.3 kann den initialen Verbindungsaufbau um eine RTT reduzieren, sodass
nur noch zwei RTTs erforderlich sind. QUIC fiihrt die Besonderheit mit sich, dass sowohl der
Handshake des Transportprotokolls selbst als auch der Verschliisselungs-Handshake in einer
Anfrage kombiniert werden konnen. Daraus resultiert nur eine RTT bis zum Versand der Daten.
Im unteren Teil (b) der Abbildung [5] ist der Verbindungsaufbau zu einem bereits bekannten
Server, mit dem schon vorher kommuniziert wurde, zu erkennen. Bei TLS 1.2 und 1.3 kann
in diesem Fall jeweils eine RTT eingespart werden. Auch QUIC kann hier eine Verbesserung
erzielen und benétigt keine RTT bis zum Versand der Daten. Dies ist dadurch méglich, dass
der Client mit den verschliisselten Daten auch einen kryptographischen Cookie mitschickt, der
beim initialen Verbindungsaufbau mit dem Server ausgehandelt wurde. Dieser Cookie authen-
tifiziert den Client gegeniiber dem Server und ermdglicht so den sofortigen Transport der Daten
[16].



3.3 Standardisierungsprozess

Im Jahr 2015 hat sich Google dazu entschieden, mit der Einreichung eines Internet-Drafts [18]
ihr Protokoll QUIC bei der IETF standardisieren zu lassen. Seit 2016 bemiiht sich eine Working
Group (QUIC WQG) innerhalb der IETF um eine Standardisierung von QUIC [19]. Bis heu-
te wurden zahlreiche Dokumente in Ubereinstimmung mit der QUIC WG veréffentlicht, wo-
von keines bisher iiber den Status eines Internet-Drafts hinausgekommen ist [20]. Bei Internet-
Drafts handelt es sich um Dokumente, die zur informellen Uberpriifung von der IETF verof-
fentlicht wurden. Dies hat den Zweck, dass auf diesem Weg der Offentlichkeit die Moglichkeit
geboten wird, Anteil an der Weiterentwicklung des Internet-Drafts zu nehmen [21]. Eine Ande-
rung oder gar der Austausch durch eine neuere Version des Dokuments kann jederzeit erfolgen.
Wenn innerhalb von sechs Monaten keine Anderungen am Dokument durchgefiihrt worden
ist und seitens der IESG (Internet Engineering Steering Group), welche fiir den Prozess der
Standardisierung zustidndig ist [22], keine Empfehlung fiir die Veroffentlichung als RFC (Re-
quest for Comments) abgegeben wurde, so wird das Dokument aus dem Verzeichnis der aktiven
Internet-Drafts entfernt [23]]. Danach stehen die Internet-Drafts weiterhin unter der Kategorie
der zugehorigen Internet-Drafts zur Verfiigung.

Aufgrund des groBen Interesses vielerorts an QUIC [24] ist stark davon auszugehen, dass das

Protokoll in den nichsten Jahren den Status des Standards erreichen wird.

Relevante Veranstaltungen

In Hinblick auf anstehende Veranstaltungen, die im Zusammenhang mit QUIC eine Relevanz

aufweisen, sind folgende zu nennen:

e ACM SIGCOMM
Jedes Jahr findet diese Konferenz zu den Themen Kommunikation und Computer-Netzwerke
statt [25]. In diesem Jahr kann die SIGCOMM vom 21. - 24. August in Los Angeles
besucht werden [26]. Aus dem Konferenz-Programm ist zu entnehmen, dass es einen
Vortrag zu QUIC zum Design und zu der Internet-Skalierung geben wird, an dem vie-
le Mitglieder der QUIC WG beteiligt sind. Ebenso ist auch der Initiator von QUIC, Jim

Roskind [27]], bei diesem Vortrag anwesend.

e MobiCom

Die MobiCom ist eine Konferenz, die sich mit Mobile Computing und der Vernetzung
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beschiftigt [28]. Das diesjdahrige Programm der MobiCom enthilt keinen unmittelbaren
Vortrag zum QUIC-Protokoll, jedoch konnen andere Vortrige aufgrund des verwandten
Themengebiets bezogen auf QUIC von Bedeutung sein. Zum jetzigen Zeitpunkt liegt das

vollstindige Programm noch nicht vor.

e IETF 99
Vom 16. - 21. Juli findet in Prag, Tschechien das 99. Meeting der IETF statt [29]. Dieses
Meeting ist aufgrund des Zusammenkommens der QUIC WG von besonderer Relevanz.
Auf der Agenda der Working Group [30] steht die Uberpriifung und Diskussion von Im-
plementation Drafts auf dem Plan. Danach folgen eine Problemdiskussion und Vortrige
zu Experimenten von QUIC in Verbindung mit Multipath und der Nutzung von Explicit
Congestion Notification (ECN).

Ausblick

Bei QUIC handelt es sich um ein junges und sich noch in der Entwicklung befindendes Pro-
tokoll. Dies stellt sich als Vorteil heraus, da eine genaue Beobachtung der Entwicklung von
Anfang an ermoglicht wird. Durch den Standardisierungsprozess werden einem Einblicke in
die Funktionsweise der Standardisierung von Protokollen durch die IETF gewéhrt und vor Au-
gen gefiihrt, wie hoch der damit verbundene Aufwand ist.

Aufgrund des jungen Bestehens von QUIC existieren noch nicht viele wissenschaftliche Aus-
arbeitungen oder Analysen, welche eine Untersuchung und Beurteilung der Funktionsweise
erlauben. Mithilfe einer Simulation lieBe sich eine wissenschaftliche Auseinandersetzung mit
dem Protokoll bewerkstelligen, weshalb die Entwicklung einer solchen mit einer anschlieBen-
den Analyse des Protokolls im Zentrum der Projektarbeit im Master-Studium steht. Diese Vor-
gehensweise der Simulation hat den Vorteil, dass eine beliebige Skalierung von Ressourcen
erzielt werden kann. Zusitzlich geht mit der Simulation ein deutliches Kosten- und Zeiterspar-
nis einher, welche die Entscheidung bekriftigen. Fiir die Entwicklung der Simulation eignet
sich das Simulations-Framework OMNeT++ E] in Verbindung mit dem INET—Framework das
iiber Simulationsmodelle verschiedener Netzwerkprotokolle verfiigt. Damit wird letztendlich
eine Plattform geschaffen, die ein ausgiebiges Testen des Protokolls mit einer anschlieenden

Auswertung erlaubt und dabei frei fiir jeden Interessierten zur Verfiigung stehen soll.

'https://omnetpp.org/ (Abgerufen am 05.07.2017)
Zhttps://inet.omnetpp.org/ (Abgerufen am 05.07.2017)
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