QUIC - Quick UDP Internet Connections

Denis Lugowski

HAW Hamburg

Grundseminar

25.04.2017

Denis Lugowski 25.04.2017 1/25



Gliederung

© Einfiihrung

© Weiterentwicklung des Internets
9 QUIC-Protokoll

@ Konferenzen

© Ausblick im Master

Denis Lugowski 25.04.2017 2/25



Einfuhrung

@ Internet seit 1993 fast unverandert
e TCP vorherrschendes Transportprotokoll seit 35 Jahren

o Einfiihrung der Congestion Control letzte groBe Anderung
o UDP kaum Anpassungen seit Veroffentlichung
o Neue Protokolle haben keinen Erfolg (SCTP, DCCP)

@ Stark veranderte und stetig steigende Anforderungen
e Weg von starren HTML-Seiten — Multimediaplattform

o Rasantes Wachstum des Internets
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Wachstum des Internets

Internet Domain Survey Host Count
1,200,000,000 1

1.000.000,000

gt .
P./'
G00.000.000 f/.
600,000,000
...l'
400,000,000
200,000,000 "ll'
.J..-.-I-'!‘F'l.
S e e
= = = = == = =
Source: Internet Systems Conzortium [www.izc.org)

Figure: Entwicklung der Anzahl der Hosts seit 1994 [2]

Denis Lugowski




Gliederung

© Weiterentwicklung des Internets

Denis Lugowski 25.04.2017 5/25



Weiterentwicklung des Internets

@ Nachfrage fiir schnellere Ladezeiten, sicherere und robustere
Kommunikation immer vorhanden

Moglichkeiten:

Infrastruktur weiter ausbauen Effizientere Ausnutzung
@ Schwierige und Aufwandige @ Deutlich leichterer Zugang
Umsetzung

@ Schnellere Verbreitung
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Weiterzuentwickelnde Qualitatskriterien im Internet

@ Robustheit
e Mechanismen fiir Ausfalle gegeben

o Bandbreite
o Hohe Bandbreiten verfiigbar

@ Sicherheit
e Sichere Verfahren verfugbar

@ Verzogerung
o Lange Zeit unberiicksichtigt
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Potenzial einer geringeren Verzogerung

Latency per Bandwidth Page Load Time As RTT Decreases
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Figure: Erhohung der Bandbreite

Quelle: Mike Belshe (Google) - More Bandwidth Doesn't Matter (much) (Google Document)
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TCP/IP-Modell

/ Application \—> z.B. HTTP, FTP, SSH
{ Transport \—> z.B. TCP, UDP, QUIC
/ Internet \
{ Network \

Figure: TCP/IP-Modell
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Verzogerungen in der Anwendungsschicht

@ Google bietet Vielzahl an Dienste
o GroBes Bestreben Auslieferung dieser Dienste zu optimieren

@ HTTP/1.1 weist Latenz-Probleme auf
o Mehrfacher Verbindungsaufbau und Head-of-line blocking

@ Losung: Googles selbst entwickeltes Protokoll SPDY
o Fokus auf verringerte Verzogerung

e Funktionen: Multiplexing, Kompression, Priorisierung
o Basis fiir Internet Standard HTTP/2
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Beispiel HTTP/1.1 Anfragen
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Figure: HTTP/1.1 Anfragen an Server

Quelle: https://moz.com/blog/http2-a-fast-secure-bedrock-for-the-future-of-seo
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Beispiel HTTP /2 Multiplexing

Multiplexed HTTP/2 Connection

File #3 File #1 File #3 Fle#z | .
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Figure: Multiplexing bei HTTP/2

Quelle: https://moz.com/blog/http2-a-fast-secure-bedrock-for-the-future-of-seo
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QUIC-Protokoll

@ Akronym fiir Quick UDP Internet Connections
@ Von Google initiiertes Projekt

@ Vereint Eigenschaften von TCP + TLS + HTTP/2
e Zuverlassig

o Reihenfolgegesichert
o Verschlisselt

o Multiplexed
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Wo ist QUIC zu finden
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Figure: QUIC baut auf UDP [5]
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Multiplexing bei QUIC
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Figure: Vergleich Ubertragungen zwischen TCP und QUIC [5]
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Verbindungsaufbau bei QUIC

[Client ] [Server] [ Client ] [Server]

TCP TCP QuIC
handshake handshake handshake
TLS Data transfer

TLS handshake

handshake Data transfer
Data transfer

TCP+TLSI1.2 TCP+TLS1.3 QuIC
(a) 3RTT RTT IRTT
TCP
handshake TCP Data transfer
handshake
TLS Data transfer
handshake
Data transfer
TCP+TLSI.2 TCP+TLSI1.3 QuIC
(b) 2RTT IRTT ORTT

Figure: Verbindungsaufbau verschiedener Protokolle im Vergleich [5]
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Historie von QUIC

Anfang 2012 von Jim Roskind bei Google initiiert

Mitte 2015 Vorschlag als Internet-Standard

Arbeiten an Standardisierung durch QUIC Working Group seit 2016

Mitarbeiter von Google, Microsoft, Huawei, AT&T beteiligt
o Blue Sheets zeigen sehr groBes Interesse

Wichtig: QUIC ist noch nicht fertig
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Standardisierungprozess von QUIC

Document * Date # Status

Active Internet-Drafts

draft-ietf-quic-http-02 2017-03-13 1-D Exists
Hypertext Transfer Protocol (HTTP) over QUIC s ‘WG Document: Proposed Standard
draft-ietf-quic-recovery-02 2017-03-13 1-D Exists
QUIC Loss Detection and Congestion Control WG Document: Proposed Standard
draft-ietf-quic-tls-02 2017-03-13 1-D Exists
Using Transport Layer Security (TLS) to Secure QUIC 36 pages WG Document: Proposed Standard
draft-ietf-quic-transport-02 2017-03-13 I-D Exists

‘WG Document: Proposed Standard

‘QUIC: A UDP-Based Multiplexed and Secure Transport

Figure: Internet Drafts der Working Group QUIC

Quelle: https://datatracker.ietf.org/wg/quic/documents/

@ Internet Drafts in Ubereinstimmung mit der WG veroffentlicht

o Maturity Level Proposed Standard Einstieg in die Standardisierung
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Veranstaltungen

Konferenzen

o |EEE International Conference on Computer Communications
(InfoCom)

e 1-4 Mai 2017 in Atlanta, GA, USA

@ ACM Special Interest Group on Data Communication (SIGCOMM)
e 21 - 25 August 2017 in Los Angeles, CA, USA

@ International Conference on Mobile Computing and Networking
(MobiCom)

e 16 - 20 Oktober 2017 in Snowbird, Utah, USA
IETF Meetings
o IETF 99
e 16 - 21 July 2017 in Prag, Tschechien
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Ausblick im Master

o Beobachtung der weiteren Entwicklung

@ Analyse der Funktionsweise von QUIC
e Entwicklung einer Omnet++-Simulation

o Ausarbeitung von Testszenarien anhand vorgestellten Qualitatskriterien

o Vorteil: Beliebige Skalierung, Kosten- und Zeitersparnis
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Vielen Dank fur lhre Aufmerksamkeit
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