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I. EINLEITUNG

Mit der Verlagerung von Dienstleistungen auf
Internetplattformen und daraus resultierenden
Geschiftsmodellen ist es fiir Plattformanbieter von
besonderer Bedeutung die Erreichbarkeit sowie die
Performanz der angebotenen Dienste sicherzustellen. Fiir
einen Onlineshop zum Beispiel bedeuten Ausfille Zeit
in der keine Geschifte abgewickelt werden konnen und
damit einen finanziellen Schaden. Weiterhin bewirken
Ausfille, sowie fiir den Benutzer wahrnehmbare Latenz
eine Verschlechterung des Nutzererlebnis was zu einer
Minderung der Nutzerzahlen fithren kann.

Der Microservice Architekturstil ist eine Architek-
tur bei der ein System aus einzelnen unabhingigen
Anwendungen, die eine spezifische Aufgabe erfiillen
sollen, zusammengesetzt wird. Dabei kommunizieren
die einzelnen Komponenten vor allem iiber das Netzw-
erk, da sie verteilt auf mehreren Rechnern ausgefiihrt
werden konnen. Vor allem bei Plattformen die mit
einer groBen Nutzerzahl konfrontiert sind wird diese
Architektur hdufig verwendet, da die Funktionalitdten der
Gesamtanwendung individuell skaliert werden konnen.
Gegeniiber dem Skalieren einer einzelnen monolithis-
chen Anwendung ist diese Vorgehensweise effizienter.

Wie auch in monolithischen Systemen konnen
Ausfille durch Programmierfehler oder durch hohe
Last aus vielen Nutzeranfragen verursacht werden.
Allerdings entstehen durch eine verteilte Architek-
tur weitere Schwachstellen. Dadurch, dass das Sys-
tem auf mehreren Rechnern ausgefiihrt wird, konnen
auch potentiell mehrere Komponenten des Systems aus-
fallen. Eine weitere Schwachstelle bildet das Netzwerk
iiber das die einzelnen Komponenten kommunizieren.
Verbindungsabbriiche fiihren dazu, dass wichtige Dienste
im Netzwerk nicht erreicht werden konnen. Auch hohe
Latenzen konnen starke Last fiir eine verteilte Anwen-
dung erzeugen, was einen Systemausfall verursachen
kann, oder sich als erhohte Wartezeit fiir Endanwender
bemerkbar macht, was zu einer Minderung des Nutzer-
erlebnis fiihrt.

Um verteilte Anwendungen ausfallsicherer zu machen

wurden Strategien und Frameworks entwickelt. Dazu
gehoren Patterns die verhindern sollen, dass Ausfille
in einer Komponente zu Ausfillen in weiteren Kom-
ponenten fiihren und Patterns die das Systems vor ho-
her Last durch viele Benutzer schiitzen sollen. Aufler-
dem wurden Methoden entwickelt mit denen Schwach-
stellen erkannt werden sollen, bevor sie Fehler in der
gesamten Anwendung verursachen. In dieser Arbeit soll
ein Uberblick iiber Methoden gegeben werden mit de-
nen die Widerstandsfihigkeit von Anwendungen gestérkt
werden kann.

II. WIDERSTANDSFAHIGKEIT DURCH PATTERN

Wenn eine Softwarekomponente nicht mehr erreichbar
ist, kann es viele Griinde dafiir geben. Dazu gehoren
Netzwerkpartitionierung oder Ausfall der Maschine auf
der die Komponente ausgefiihrt wird. AuBBerdem kann
der Ausfall der Komponente durch Programmierfehler
verursacht worden sein. Unittests dienen dazu diese
zu finden bevor eine Anwendung im Produktivsystem
ausgefiihrt wird. Dennoch werden in Softwareprojekten
selten alle defekten Codestellen gefunden [1]. Deshalb
werden Pattern verwendet um die Auswirkung eines
Fehlers einzuschrinken.

Im Folgenden werden Pattern vorgestellt mit denen
eine verteilte Anwendung vor Ausfillen von einzelnen
Komponenten geschiitzt werden soll.

A. Redundanz

Redundanz ist eine einfach umzusetzende Moglichkeit
ein System ausfallsicher zu machen und kann auf
allen Ebenen, von den physikalischen Maschinen bis
zur Anwendungslogik angewendet werden. Typisch sind
mehrere Maschinen um sich gegen Hardwareausfille zu
schiitzen. In vielen Fillen wird die Anwendungslogik
ebenfalls auf verschiedenen Maschinen deployt um im
Falle eines Ausfalls von Maschinen nicht erst auf ein
Deployment warten zu miissen. Dariiber hinaus konnen
dadurch Anfragen auf die laufenden Systeme verteilt
werden, was die Last fiir das Gesamtsystem reduziert.



Hierzu wird ein Load Balancer benétigt. Fiir das Ver-
walten und Replizieren von Anwendungen auf mehreren
Maschinen sind Tools wie Kubernetes oder Docker
Swarm gemacht und verfiigen dazu auch nativ iiber
Load Balancer. Auch wenn Redundanz einfach umzuset-
zen ist, miissen Schwierigkeiten die mit dieser Losung
einhergehen beachtet werden. Wenn eine Anwendung
mehrmals existiert kann es sein, dass ein Load Balancer
Anfragen eines Nutzers auf verschiedene Instanzen der
Anwendung verteilt. Bei Redundanz von Maschinen
ist zu beachten, dass sich die Anwendungslogik nicht
auf einen Zustand iiber den Benutzer im Hauptspeicher
verlassen kann, da sich dieser mit Anfragen die von
anderen Instanzen bearbeitet wurden, verdndert haben
kann. Zudem ist zu beachten, dass wenn ein Rechner
ausfillt die Last auf die iibrigen verlagert wird. Diese
miissen iiber ausreichend Ressourcen verfiigen um mit
der neuen Last umgehen zu konnen. Sonst fiihrt der
Ausfall eines Rechners zum Ausfall aller anderen.

Um sich vor Verbindungsausfillen durch ISPs zu
schiitzen kénnen auch Internetverbindungen mittels Mul-
tihoming redundant gehalten werden. Hierbei ist ein
Plattformanbieter mit mehreren ISPs verbunden und iiber
verschiedene IP Adressen erreichbar. So kann der Plat-
tformanbieter im Falle eines Ausfalls einer Verbindung
zu einem bestimmten ISP iiber alternative Adressen
erreicht werden [2].

Redundanz kann Ausfille von Komponenten soweit
transparent machen, dass andere Teile eines Systems
diese nicht wahrnehmen. Dies ist allerdings nicht immer
moglich. In diesem Fall miissen andere Anwendungen
auf den Ausfall reagieren. Die folgenden Pattern sind
Moglichkeiten, welche die Fehlerfortpflanzung in einem
verteilten System verhindern sollen.

B. Retries, Timeout und Fallbacks

Microservice Anwendungen kommunizieren haufig
tiber REST und damit iiber TCP Verbindungen [3].
Bei der Kommunikation kénnen einige Fehler auftreten.
So ist es beispielsweise moglich, dass eine bestehende
Verbindung durch einen ausgefallenen Kommunikation-
spartner nicht wie in der Spezifikation beschrieben been-
det wird. Dadurch hilt der andere Partner ein Socket
offen und blockiert eventuell einen Prozess der nichts
ausfiihrt dafiir aber Hauptspeicherplatz und CPU Zeit
verbraucht. Wenn mehrere solcher Prozesse existieren
ist es moglich, dass die Ressourcen des Hosts so stark
beansprucht werden, dass die Anwendung ebenfalls
ausfillt oder Anfragen stark verzogert beantwortet wer-
den.

Um dies zu verhindern ist es bei der Programmierung
in verteilten Systemen von enormer Bedeutung einen

Timeout zu setzen, also den Zeitraum in dem ein Kom-
munikationspartner Antworten muss, bevor ein Host die
Verbindung abbricht um keine ungenutzten Ressourcen
zu blockieren. Falsch konfigurierte Timeouts sind in
Cloud Anwendungen eine héufige Fehlerursache, fiir
schwerwiegende Ausfille [4].

Die unkomplizierteste Moglichkeit auf den Fehler zu
reagieren ist die fehlgeschlagene Anfrage ein weiteres
Mal zu versenden. Problematisch ist dabei allerdings,
dass ein stark belasteter Server durch Retries von Clients
noch stirker belastet wird. Um dies zu verhindern
konnen Fallbacks verwendet werden. Fallbacks sind al-
ternativen zum ausgefallenen Service, die ein weniger
prizises Ergebnis aber dafiir iiberhaupt ein Ergebnis
liefern. Typische Fallback Strategien sind der Zugriff auf
einen Cache, oder das verwenden von zufilligen anstatt
personalisierten Daten. In zeitkritischen Anwendungen
kann ein definierter Timeout ebenfalls ein zu groBer
Zeitraum um den Ausfall eines Kommunikationspartners
festzustellen. Um noch schneller auf Fehler zu reagieren,
kann das Circuit Breaker Pattern verwendet werden.

C. Circuit Breaker

Das Circuit Breaker Pattern dient dem schnellen
erkennen von Fehlern bei der Kommunikation mit an-
deren Hosts. Die Idee hinter dem Pattern entspricht
dem Gedanken fail fast” [5] um mdglichst schnell auf
Anfragen antworten zu konnen. Dabei wird in Kauf
genommen, dass von einem Fehler bei den Kommunika-
tionspartnern ausgegangen wird, obwohl keine vorliegen.
Dadurch verhindert das Pattern aber auch, dass ohnehin
schon stark belastete Hosts durch weitere Anfragen noch
weiter belastet werden.

Ein Circuit Breaker steuert und iiberwacht Aufrufe
innherhalb eines Services zu anderen Services. Abhéangig
von der Hiufigkeit mit der Anfragen zu langsam oder
mit Fehlernachrichten beantwortet wurden, nimmt der
Circuit Breaker einen anderen Zustand ein. Das Ver-
halten des Systems wird durch den aktuellen Zus-
tand gesteuert. Dabei wird fiir jeden Service der ange-
sprochen werden kann, ein eigener Zustandsautomat
verwaltet. Die folgenden Zustinde und Transitio-
nen sind innerhalb eines Circuit Breakers moglich:
Geschlossen: Der Circuit Breaker befindet sich ini-
tial im Zustand Geschlossen in diesem Zustand wird
ein Zidhler verwendet, der mit jeder fehlerhaft oder
zu langsam beantworteten Anfrage an einen anderen
Service hochgezdhlt wird. Dabei werden alle Anfra-
gen an den jeweiligen Service gesendet. Wenn iiber
einen definierten Intervall keine Fehler auftreten, kann
der Zihler auch runtergezéhlt oder zuriickgesetzt wer-
den. Wenn der Zidhler einen Schwellwert iiberschreitet



findet ein Zustandswechsel in den Zutsand Offen statt.
Offen: Im Zustand offen werden keine Anfragen an
den jeweiligen Service gesendet. Stattdessen wird
der Aufrufer {iber einen Fehler informiert. Wie
mit dieser Information verfahren wird ist nicht
vorgeschrieben. Moglich sind Retries oder Fallbacks.
Dieser Zustand gibt dem fehlerhaften System Zeit
um den Fehler aufzulosen, ohne dass ihn weit-
ere Anfragen erreichen. Zusitzlich werden Aufrufe
schneller bearbeitet, da direkt iiber Fehler informiert
werden kann. Der Circuit Breaker wechselt nach
einer festgelegten Zeit in den Zustand Halboffen.
Halboffen: Dieser Zustand dient der Uberpriifung, ob das
Fehlerhafte System wieder funktionstiichtig ist. Hierbei
wird ein Teil der Aufrufer wie im Zustand Offen mit
einer Fehlernachricht informiert, dass der Service nicht
erreichbar ist. Fiir den anderen Teil der Aufrufer werden
die Anfragen ausgefiihrt. Wenn diese ausreichend hiufig
korrekt bearbeitet werden, wird wieder in den Zustand
Geschlossen gewechselt [5].

Circuit Breaker konnen auf verschiedene Arten einge-
setzt werden. Jede Variante bietet eigene Vor- und
Nachteile. Bibliotheken wie Hystrix oder Resilience4]
bieten bereits fertige Implementierungen fiir Circuit
Breaker auf der Client Seite. Ein Vorteil eines Clientseit-
igem Circuit Breakers ist, dass der Server bei einem Of-
fenem Circuit Breaker keine Anfragen bearbeiten muss.
Hierbei ist allerdings sicherzustellen dass auch jeder
Client einen Circuit Breaker verwendet. Sonst ist der
Schutz fiir Server nicht mehr gewihrleistet.

Um Sicherzustellen, dass mit jeder Anfrage ein Circuit
Breaker verwendet wird, kann ein serverseitiger Circuit
Breaker eingesetzt werden. Hier ergibt sich allerdings der
Nachteil, dass auch der Circuit Braker nicht mehr erre-
ichbar ist, wenn der Server durch einen Hardwarefehler
ausfillt, da beide Instanzen auf einer Maschine aus-
gefiihrt werden.

Ein Mittelweg aus client- und serverseitigem Circuit-
breaker ist der Proxy Circuit Breaker. Hierbei sendet
jeder Client eine Anfrage an einen Proxy, der den Circuit
Breaker implementiert. Abhingig vom Zustand leitet
dieser die Anfrage an den Server weiter, oder beantwortet
diese sofort mit einer Fehlernachricht. Dies setzt voraus,
dass alle Clients den Proxy kennen, und dass der Proxy
die Antworten interpretieren kann [6].

D. Bulkheads

Beim Bulkhead Pattern werden Elemente einer An-
wendung in Pools aufgeteilt, um Fehler zu isolieren.
Auch dieses Muster ldsst sich auf verschiedenen Ebenen
umsetzen. Auch physische Redundanz kann als Um-
setzung des Bulkhead Pattern betrachtet werden. Dabei

konnen verschiedene Services auf unterschiedlichen
Hosts ausgefiihrt werden. Hier wirkt sich ein Ausfall von
Rechnern lediglich auf die Teile der Anwendung aus, die
auf den ausgefallenen Instanzen ausgefiihrt wurden.

Auch auf Anwendungsebene kann das Bulkhead
Muster umgesetzt werden. Typischerweise werden dafiir
verschiedene Threadpools gebildet, deren Threads fiir
eine bestimmte Aufgabe zustindig sind. Ein stan-
dardméBig konfigurierter Server verfiigt iiber einen
Threadpool aus dem Threads immer dann freigegeben
werden, wenn diese angefordert wurden und verfiigbar
sind. Fehler die blockierte Threads erzeugen, fiihren
wenn diese nicht rechtzeitig erkannt und behoben wur-
den dazu, dass alle Instanzen innerhalb eines Thread-
pools blockieren und die Anwendung keine Anfragen
mehr bearbeiten kann. Mit dem Bulkhead Pattern wird
fiir jede Aufgabe ein eigener Threadpool erzeugt. So
blockieren lediglich die Threads die der fehlerhaften
Funktionalitdt zugeordnet wurden. Die Requests die
nicht die fehlerhafte Funktionalitit anfragen, konnen
weiter bearbeitet werden, da sie in anderen Threadpools
laufen.

III. CHAOS ENGINEERING

Die zuvor beschriebenen Pattern sind einfache
Moglichkeiten um Fehlerfortpflanzung innerhalb eines
Systems zu verhindern. Allerdings setzen diese Metho-
den voraus, dass die Stellen an denen Fehler auftreten
konnen bekannt sind. Wenn dies nicht der Fall ist
konnen Fehler trotz umfangreichen Tests im Produk-
tivsystem auftreten. Um diese Schwachstellen zu finden
kann Chaos Engineering verwendet werden. Chaos En-
gineering wurde fiir die Plattform Netflix mit dem Ziel
entwickelt das System robuster gegen Ausfille einzelner
Komponenten zu machen. Bei den Komponenten kann
es sich um Hardware, das Netzwerk aber auch um Soft-
ware handeln. Beim Chaos Engineering wird ein Chaos
Experiment mit einem kleinen Anteil von Benutzern im
laufenden System durchgefiihrt. Dabei werden Ausfille
von ausgewihlten Komponenten simuliert um das Ver-
halten des Systems bei diesen Ausfillen zu beobachten.
Da es sich um Experimente im laufenden System handelt
wurden vier Prinzipien fiir Chaos Experimente definiert
mit denen Schidden im Produktivsystem verhindert wer-
den sollen. Dariiber hinaus sollen die Prinzipien helfen
einen moglichst hohen Informationsgewinn durch die
Experimente zu erzielen [7].

A. Definition eines stabilen Zustands

Bevor beobachtet werden kann wie sich das Sys-
tem bei Ausfillen verhilt, muss definiert sein wie das



System unter normalen Bedingungen funktioniert. Dazu
miissen Metriken erhoben werden die den Zustand des
Systems wiedergeben. Deshalb ist funktionierendes und
griindliches Monitoring eine wichtige Grundvorausset-
zung fiir Chaos Engineering. Bei der Auswahl der
Metriken die das System beschreiben, ist zu beachten,
dass sie die Erreichbarkeit des Systems darstellen. De-
shalb sind Metriken wie CPU Auslastung oder Hauptspe-
icherverbrauch eher ungeeignet. Bei Ausfall von Rech-
nern ist zu erwarten, dass sich die umverteilte Last
auf die Resourcen der noch funktionierenden Instanzen
auswirkt. Von Interesse sind Metriken die zeigen ob
der Benutzer, noch die Hauptfunktionalititen einer Plat-
tform nutzen kann. Deshalb wird der stabile Zustand
bei Netflix durch die gestarteten Streams innerhalb von
einer Sekunde definiert. Bei Verkaufsplattformen kann
die Zahl der getitigten Kiufe eine Metrik fiir den stabilen
Zustand sein. Dennoch sollte nicht auf die Erhebung
anderer Metriken verzichtet werden, da dadurch sichtbar
wird, auf welche Komponenten sich ein Fehler auswirkt.

B. Auswahl von Fehlerfillen

Es gibt viele Moglichkeiten Fehler in einem Chaos
Experiment zu simulieren, da Fehler auf allen Ebe-
nen eines Systems, von der Hardware iiber den Hy-
pervisor und den virtuellen Maschinen, bis zum Con-
tainerorchestrierungstool, auftreten konnen. Hierbei soll-
ten Fehler nicht willkiirlich gewdhlt, sondern pri-
orisiert werden. Mogliche Indizien fiir die Bedeut-
samkeit eines Fehlers sind die bisher aufgetretenen Fille
dieses Fehlers, die Eintrittswahrscheinlichkeit sowie der
Schaden der dadurch entstehen kann. Dem gegeniiber
steht der Schaden der im Rahmen eines Chaos Experi-
mentes entsteht. Um Ausfille zu verursachen gibt es eine
Reihe von Tools. Am prominentesten ist Chaos Monkey
von Netflix, mit dem AWS Instanzen abgeschaltet wer-
den konnen. Neben kompletten Ausfillen kénnen auch
Latenzen simuliert werden.

C. Ausfiihrung der Fehler in Produktionsumgebung

Wenn ein stabiler Zustand und der zu simulierende
Ausfall festgelegt wurde, kann ein Chaosexperiment
durchgefiihrt werden. Dies findet innerhalb der Pro-
duktivumgebung statt. Begriindet wird dies mit dem
Gedanken, dass es Fehler geben kann die nur innerhalb
dieser Umgebung stattfinden konnen. Es ist fiir Testfille
sehr schwer moglich das Produktivsystem direkt abzu-
bilden, da sich Konfigurationen wie DNS Eintrige von
dem laufenden System unterscheiden. Zusitzlich werden
Anfragen von echten Nutzern fiir die Chaos Experi-
mente verwendet. Da eine Wechselwirkung zwischen

fehlerhaftem System und dem Benutzerverhalten besteht.
So fiihrt eine Webseite mit hoher Ladezeit dazu, dass
Benutzer hdufiger den Refresh Button driicken, was
die Last auf das getestete System weiter erhoht. Diese
Effekte sind schwer vorhersagbar und damit auch schwer
simulierbar, weshalb echte Nutzerdaten fiir die Tests
verwendet werden.

D. Automatisierung von Experimenten

Unittests sind ein beliebtes Mittel in der klas-
sischen Softwareentwicklung um sicherzustellen, dass
Codeidnderungen beispielsweise durch Refactoring oder
Implementierung neuer Features, keine neuen Fehler
hervorbringen. Neue Features oder Refactoring kénnen
allerdings auch neue Schwachpunkte in das System
einbringen. Um gleichbleibende Robustheit bei neuen
Deployments sicherzustellen, kann das Prinzip des
kontinuierlichen Testens auch auf Chaos Experimente
ibertragen werden. Dazu kann mit jedem neuen Release
eines Services, ein bereits konfiguriertes Chaos Exper-
iment durchgefiihrt werden. Fiir die Automatisierung
verwendet Netflix das Tool Chaos Automation Platform
(ChAP) [8]. Hiermit ist es moglich vorkonfigurierte
Experimente auszuldsen. Hier zeigen sich auch einige
Herausforderungen fiir die Zukunft der Automatisierten
Chaos Experimente. ChAP iibernimmt lediglich die
Ausfithrung. Was noch automatisiert werden kann, ist
die Konfiguration der Experimente sowie die Auswer-
tung. Bei der Konfiguration besteht die Schwierigkeit
darin Szenarien zu generieren, die auch einen Infor-
mationsgewinn schaffen. So ldsst sich der Ursprung
einer Fehlerkette nicht bestimmen wenn ein langsamer
Prozessor in Kombination mit erhdhter Netzwerklatenz
simuliert wird. Dennoch konnen beide Szenarien fiir sich
verschiedene Symptome ausldsen.

IV. AUTOMATISCHE UBERWACHUNG

Wie im vorherigen Kapitel erwiéhnt ist eine bestehende
Uberwachung eines Systems eine wichtige Grundlage
fiir effektives Chaos Engineering. Doch nicht nur fiir
Chaos Experimente, sondern auch fiir die friihzeitige
Fehlererkennung ist dies essentiell. Fiir die Uberwachung
von Anwendungen existieren verschieden Ansitze, die
sich gegenseitig nicht ausschlieBen. Monitoring ist das
Sammeln von Metriken eines Systems um Fehler und das
Eintreten eines Fehlers zu erkennen, um diese rechtzeitig
beheben zu konnen. Beim Logging werden Informatio-
nen iiber den Status eines Systems und Ereignisse die
in diesem stattfinden gesammelt. Typischerweise werden
die Informationen fiir Menschen lesbar mit einem Zeit-
stempel dargestellt. Das Tracing dient dem Verfolgen des



Datenfluss innerhalb einer Anwendung. Traces sind vor
allem bei der Fehlerlokalisation hilfreich, da diese die
Fehler verursachende Codestelle aufdecken.

A. Monitoring

Beim Monitoring werden Metriken gesammelt um den
Status eines Systems beobachten und Fehler aufdecken
zu konnen. Monitoring ldsst sich in zwei Arten un-
terteilen: Blackbox und Whitebox Monitoring [9].

Beim Whitebox Monitoring werden Daten direkt aus
der Anwendung gesammelt. Um Whitebox Monitoring
umsetzen zu konnen, muss auf den Quellcode der zu
tiberwachenden Anwendung zugegriffen werden. Dabei
ist das Exportieren der Metriken zwecks Monitoring
eine Funktionalitit der Anwendung. Hierbei lédsst sich
kritisieren, dass sich das Monitoring auf die Metriken
auswirkt, da es ebenfalls innerhalb der Anwendung
stattfindet. Ein Vorteil allerdings ist, dass sich Daten
sammeln lassen die nicht durch Blackbox Monitoring
erhoben werden konnen. Beispielsweise sind dies Zahl
Datenbankanfragen in einer Minute, aber auch fachliche
Informationen wie die Zahl der eingeloggten Nutzer.

Blackbox Monitoring ist das Uberwachen des Sys-
tems in dem die Anwendung ausgefiihrt wird. Hier-
bei konnen keinerlei fachliche Informationen oder Im-
plementierungsdetails iiberpriift werden. Der Gedanke
hinter Blackbox Monitoring ist, dass sich Fehler in
einer Anwendung auch in der Laufzeitumgebung be-
merkbar machen. So lassen sich mit dem Uberwachen
von offenen Ports falsch konfigurierte Timeouts finden.
Fiir Blackbox Monitoring muss also nicht der Anwen-
dungscode verdndert werden. Damit wird auch nicht das
Verhalten der Anwendung beeinflusst.

Beide Verfahren schlieBen sich nicht aus und
konnen zusammen verwendet werden. In beiden Fillen
stellen sich allerdings besondere Herausforderungen in
Microservice Umgebungen. Microservices werden in
verteilten Systemen verwendet und sind, wenn Or-
chestrierungtools verwendet werden, nicht an bestimmte
Maschinen fiir die Ausfiihrung gebunden. Dadurch kann
kein Blackbox Monitoring auf Betriebssystemebene stat-
tfinden, da nicht sichergestellt ist, dass die Anwen-
dung auch auf dem iiberwachtem System lauft. Zwar
konnte dies erzwungen werden, verhindert aber die von
Microservices gewiinschte Flexibilitdt. Dariiber hinaus
werden hédufig mehrere Instanzen einer Anwendung gle-
ichzeitig ausgefiihrt. In solch einem Szenario reicht es
nicht Metriken von einer Instanz zu sammeln um den
Zustand des Systems bewerten zu konnen. Um eine um-
fassende Ubersicht iiber den Zustand der Anwendung zu
erhalten, miissen die Metriken aller Instanzen gesammelt
und zusammengefiihrt werden.

Monitoring Systeme konnen nicht nur durch die Art
der Daten die sie sammeln unterschieden werden, son-
dern auch durch das Verfahren mit dem die Daten
vom Produzenten an dritte Systeme zur weiteren Ver-
arbeitung weitergegeben werden. Hierbei wird zwischen
den Push und Pull Verfahren unterschieden. Produzenten
die das Push Verfahren verwenden, geben die Metriken
bei Anderung der Werte selbststindig an dritte System
weiter. Systeme die nach dem Pull Prinzip arbeiten,
geben die Daten auf Anfrage an die auswertenden
Komponenten. Wie in [10] beschrieben hat jedes Ver-
fahren sowohl Vor- als auch Nachteile. Push basiertes
Monitoring ermoglicht bei entsprechender Konfiguration
eine konsistente Erfassung der Werte. Allerdings entsteht
dadurch ein hoheres Aufkommen an Netzwerkverkehr.
Mit Pull basiertem Monitoring werden die Metriken
typischerweise in definierten Zeitintervallen angefordert.
Dadurch wird das Netzwerk weniger stark belastet.
Allerdings ist es moglich das starke Schwankungen in
den Metriken, die auf Fehler hinweisen kénnen, verspétet
oder gar nicht von den Datenkonsumenten erfasst wer-
den.

B. Logging

Neben dem Monitoring also dem Sammeln von
Metriken eines Systems mit dem Zweck dieses zu
iiberwachen, ist Logging ein weiteres Mittel um Fehler
in einem System friihzeitig erkennen zu konnen. Fiir
Logging werden Informationen iiber das System in
eine Datei geschrieben oder iiber die Standardausgabe
ausgegeben. Der Unterschied zum Monitoring besteht
darin, dass die Informationen in fiir Menschen lesbaren
Texten dargestellt werden. Hier kdnnen neben Metriken,
Ereignisse wie Fehler, Methodenaufrufe oder das Starten
von Hintergrundprozessen mitgeteilt werden. Neben der
Fehlererkennung kénnen Logs auch fiir die Analyse von
Nutzerverhalten verwendet werden. Wie auch beim Mon-
itoring besteht auch hier die Herausforderung, dass die
Logs von allen Instanzen eines Services gesammelt und
zusammengefasst werden miissen, um eine Ubersicht
iiber das Gesamtsystem zu erhalten. Bei Logging ist
zu beachten, dass die Log Nachrichten in einem ein-
heitlichen Format ausgegeben werden, damit diese au-
tomatisiert analysierbar sind. Dass grofle Datenmengen
wihrend des Logging entstehen ist bei Plattformen mit
viel Nutzeraktivitit nicht uniiblich. Deshalb werden wie
in [11] beschrieben Architekturen fiir die Auswertung
von Logs entwickelt. Hiufig werden dabei Streaming-
plattformen eingesetzt.



C. Tracing

Tracing wird verwendet um den Programmfluss eines
Systems nachvollziehbar zu machen. Ein typisches Ein-
satzszenario fiir Tracing ist das Debugging. Hierbei
wird der Verlauf einer Anwendung untersucht, um die
Programmstellen zu finden die Fehler verursachen. In
monolithischen Anwendungen reicht ein Stacktrace um
den gesamten Verlauf einer Anwendung untersuchen
zu konnen. In einer Microservice Umgebung ist dies
nicht ohne weitere Tools moglich, da Komponenten iiber
das Netzwerk kommunizieren. Fiir das verteilte Tracing
existieren einige Tools, wie Jaeger oder Istio. Wie bei
Monitoring kann auch bei Tracing eine Unterscheidung
in Black und Whitebox gemacht werden.

Bei Blackbox Tracing wird lediglich der Paketfluss
zwischen zwei Komponenten beobachtet, um zu erfahren
welche Komponenten mit welcher Hiufigkeit kommu-
nizieren. Hierbei ldsst sich kein Zusammenhang zwis-
chen einzelnen Paketstromen herstellen.

Fiir Whitebox Tracing werden Pakete bevor sie iiber
das Netzwerk verschickt werden in der Anwendung
oder durch eine Bibliothek die als Middleware fungiert
mit Informationen, wie einer eindeutigen ID fiir jede
Anfrage, angereichert. Auf der Empfingerseite werden
die Zusatzinformationen an eine zentrale Stelle geleitet
die aus der Gesamtheit aller Daten Traces fiir das
verteilte System bildet. So kann der Kontrollfluss fiir eine
Anfrage in einer verteilten Anwendung iiber mehrere
Knoten beobachtet werden. Dariiber hinaus ist hier-
bei der Kontext der Pakete, also die Daten die verar-
beitet werden bekannt. Dadurch ldsst sich bestimmen
unter welchen Bedingungen welche Services miteinander
kommunizieren [12].

V. ALERTING

Daten die aus dem Monitoring gewonnen wurden
konnen von Systemen fiir Alerting verwendet werden.
Beim Alerting iiberwacht ein System mit Hilfe der
gesammelten Metriken eine laufende Anwendung und
alarmiert Verantwortliche falls Fehler auftreten, oder
falls die Gefahr besteht, dass Fehler auftreten werden.
Typischerweise wird iiber Regeln definiert, wann das
Alerting System einen Alarm auslosen soll. Diese Regeln
beziehen sich hiufig auf Schwellwerte. Eine im Augen-
blick erforschte Alternative zu Regelbasierten Alerting
Systemen sind Modelbasierte Alerting Systeme. Ziel ist
es durch die Modelle ein effizienteres Alerting, mit
weniger Fehlalarmen und besserer Fehlererkennung, als
regelbasierte Systeme bieten zu ermdglichen. Hierbei
werden Machine Learning Methoden eingesetzt, in [13]
beispielsweise Support Vector Machines, um ein Model

zu trainieren, dass iiber Fehler informiert oder diese
sogar voraussagt. Wenn Fehler vorhergesagt werden
konnen, ist es moglich Gegenmafinahmen einzuleiten.

VI. ZUSAMMENFASSUNG UND AUSBLICK

In dieser Arbeit wurden Pattern vorgestellt, mit denen
Systeme widerstandsfihiger und zuverlédssiger gemacht
werden konnen. Dariiber hinaus wurde mit Chaos Engi-
neering als Erginzung zu klassischen Tests gezeigt wie
Schwachstellen in einer verteilten Anwendung identi-
fiziert werden konnen. Zusitzlich wurden in den letzten
beiden Kapiteln Moglichkeiten fiir die Uberwachung
laufender Systeme vorgestellt.

Hier wurde deutlich, dass Themen wie die Automa-
tisierung von Chaos Experimenten oder Alerting Raum
fiir Untersuchen geben.

Fir die Folgenden Semester soll eine Beispielan-
wendung mit funktionierendem Monitoring umgesetzt
werden, mit der die vorgestellten Techniken angewendet
und evaluiert werden sollen. Denkbar ist es fiir das
Grundprojekt die vorgestellten Pattern beziiglich der
Parametrisierung mit Hilfe von Chaos Experimenten
zu untersuchen. Da diese Versuche, wenn griindliches
Monitoring umgesetzt wurde, grole Datenmengen erzeu-
gen, soll im Hauptprojekt Automatisierung, also die
Generierung und Auswertung, von Chaos Experimenten
untersucht werden.
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