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Motivation

■ Erkennung von Angriffen oder schädlichem Verhalten

■ Vielzahl an Sensoren mit eigenen GUIs

■ Erhobene Daten nicht zusammengeführt

■ Fehlalarme müssen von Personal bearbeitet werden

■ Geschaltete Alarme müssen priorisiert werden

 Zentraler Punkt für Visualisierung, Analyse und Informationsaggregation benötigt

 Entlastung des Personals durch Unterstützung in Workflows
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GRUNDLAGEN
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Grundlagen

■ Intrusion Detection Systems (IDS)

– Erkennung von schädlichem Verhalten oder Angriffen

– Host-based Intrusion Detection Systems (HIDS)

– Network-based Intrusion Detection Systems (NIDS)

■ Erkennungsmethoden

– Fehlverhalten-Erkennung

■ Regelbasiert: Definiere Fehlverhalten und erkenne anhand dieser Regeln

– Anomalie-Erkennung

■ Modellbasiert: Lerne „normales“ Verhalten und erkenne Abweichungen davon
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Grundlagen
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Abbildung 1: Intrusion Detection Systems in einem Netzwerk



Grundlagen

■ Event-Korrelation
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Abbildung 2: Korrelationskomponenten nach Valeur et al [1]



Grundlagen

■ Security Operation Center (SOC) [3]

– Analysten Level 1:

■ Entscheidung – Fehlalarm oder potentieller Sicherheitsvorfall?

– Analysten Level 2:

■ Validierung – Genauere Analyse des potentiellen Sicherheitsvorfalls

– Security Engineers / SOC-Engineers

■ Anpassung und Erstellung von funktionalen Komponenten des SOC
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Grundlagen

■ Computer Security Incident Response Team (CSIRT) [3]

– Team aus erfahrenen Sicherheitsanalysten

– Verbinden SIEM-System mit Threat Intelligence

– Analysieren Sicherheitsvorfälle, dämmen Ausbreitung ein und leiten 

Gegenmaßnahmen ein
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Grundlagen
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Grundlagen
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Grundlagen
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Grundlagen
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Abbildung 3: Der Intrusion-Detection-Prozess und dessen 

Bestandteile



BEISPIEL
SIEMonster - Ein Open Source SIEM-System
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SIEMonster Technologie-Stack
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Abbildung 4: SIEMonster Tech-Stack nach [2]



Angebotene Features
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Abbildung 5: Der Dokumentation von SIEMonster entnehmbare Features [2]



Architektur und Datenfluss
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Abbildung 6: SIEMonster Architektur und Datenfluss nach [2]



SIEMonster und Event-Korrelation (?)
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Identifiziertes Problem: Keine übergreifende Korrelationsmöglichkeit 

Auffälligkeit:

Zwei Korrelations-

regelsätze!

Abbildung 7: Alarmverarbeitung von SIEMonster am Beispiel von zwei IDS



SIEMonster und Event-Korrelation (!)
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Die bestehenden

Regelsätze können

erhalten bleiben!

Abbildung 8: Erweiterung des Korrelationsprozesses von SIEMonster



Korrelationsregeln

■ Anomalie an einem nicht Werktag  Das Büro müsste eigentlich geschlossen sein

■ Priorisierung: Die Risikoeinschätzung des IDS übersteigt einen festen Grenzwert

■ Beide IDS entdecken Auffälligkeiten und schalten gleichzeitig einen Alarm

■ SSH-Zugriff auf einen Rechner, der dies nicht unterstützen sollte

 Korrelationsregeln sind stark kontextabhängig und müssen individuell angepasst 

werden
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Granularität



FORSCHUNG UND 
KONFERENZEN
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Forschung und Konferenzen

■ Fragestellungen / Forschungsthemen

– Integration von Threat Intelligence

– Verbesserungen der Entscheidungsunterstützung für Personal

– Sinnvolle Verwertung von gespeicherten Daten

■ Konferenzen

– Defcon – jährlich, in Amerika

– DFN-Konferenz(en) – jährlich, in Hamburg

■ IT-Sicherheit in vernetzten Systemen

■ Datenschutz
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AUSBLICK
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Ausblick

■ Erweiterte Auseinandersetzung mit dem Thema Event-Korrelation

■ Entwurf eines Open Source Technologie basierten, modularen SIEM-Systems
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ZEIT FÜR FRAGEN
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