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Die bisherige Entwicklung des Internets war bisher stark geprigt
vom Bandbreitenausbau. Eine ebenso wichtige Rolle hat die Latenz
bei der Ubertragung von Daten, die in den aktuell verwendeten ver-
bindungsorientierten Transportprotokollen im Internet wenig Be-
achtung findet. Das Protokoll QUIC adressiert diesen Aspekt der
Dateniibertragung und fiihrt mit Funktionen wie Stream Multiple-
xing, einer verschliisselten Dateniibertragung oder der Implemen-
tierung im Userspace neue Verbesserungen ein, die den stetig stei-
genden Anforderungen des Internets gerecht werden sollen. Um die
Verbesserungen quantitativ unter kontrollierten Bedingungen erfas-
sen zu konnen, bedarf es eines Simulationsmodells von QUIC, das zu
diesem Zeitpunkt noch nicht existiert. Das Ziel im Masterprojekt ist
die Entwicklung und Evaluation eines Simulationsmodells von QUIC
in OMNeT++ . Die Vorgehensweise und dabei verwendete Metho-
dik zur Realisierung des Vorhabens werden in dieser Ausarbeitung

dargestellt.
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1 Einfiihrung

Die Anzahl der Teilnehmer im Internet steigt stetig und hat im Juli 2017 bei der ISC Inter-
net Domain Survey einen Hochststand von ungefahr 1,1 Mrd. erreicht [1]. Mit der Anzahl
an Hosts ist auch ein wachsendes Bediirfnis an schnelleren und zuverlassigeren Internet-
verbindungen entstanden, um den Anforderungen neuer und bestehender Applikationen
nachzukommen. In der Vergangenheit wurde zur Beschleunigung des Internetverkehrs viel
in den Ausbau der Bandbreite investiert. Im ersten Quartal 2010 lag die weltweit durch-
schnittliche Bandbreite noch bei unter einem Mbit/s [2]. Sieben Jahre danach betriagt die
Bandbreite mit 7,2 Mbit/s bereits mehr als das sieben-fache [3].

Neben der Bandbreite tragt auch die Latenz zu einer schnellen Dateniibertragung bei.
Eine verbesserte Latenz hat ausgehend von den bereits zur Verfiigung stehenden Band-
breiten eine bessere Nutzererfahrung zur Folge, als die weitere Erhohung der Bandbreite.
In [4] zeigt eine stetige Verringerung der Latenz bei einer Bandbreite von 5Mbit/s eine
stetige Verbesserung der Seitenladezeit, wahrend die alleinige Erhohung der Bandbreite
bis auf 10 Mbit/s ab 4 Mbit/s dem Nutzer kaum einen Mehrwert bietet. Das Potential ei-
ner verringerten Latenz wurde auf der Applikationsebene durch Google friithzeitig erkannt
und mit SPDY hat Google ein Netzwerkprotokoll entwickelt, das die Latenz bei HT'TP
verringern soll [5]. Da HTTP/2 viele Funktionen von SPDY iibernommen hat, wurde im
Jahr 2015 die Weiterentwicklung von SPDY zugunsten einer grofleren Verbreitung des
offenen HTTP /2-Standards aufgegeben [6].

Auf der Transportprotokollebene fiir verbindungsorientierte Kommunikation gab es in
der Vergangenheit wenige Bemiithungen, Mechanismen fiir geringere Latenzen zu etablie-
ren, obwohl das weit verbreitete TCP [7] die Basis fir viele Applikationen bildet. Von
einer Verbesserung wiirden somit eine Vielzahl von Anwendungen profitieren. Auch der-
zeit bestehende Probleme wie das Head-of-line blocking [8] verringern bei Auftreten den

Durchsatz und beeintréichtigen alle darauf basierenden Services.

Das in der Standardisierung befindliche Protokoll QUIC widmet sich den Problemen von
TCP und bringt zahlreiche Funktionen mit, mit denen die Anforderungen eines schnellen

und sicheren Internets besser erfillt werden sollen.



2 Hintergrund

2.1 QUIC Transportprotokoll

QUIC [9] (ehemals ein Akronym fiir Quick UDP Internet Connections) ist ein von Google
initiiertes Projekt [10], das derzeit unter der Leitung der QUIC Working Group an der
IETF fir die Standardisierung vorbereitet wird. Wie in Abbildung 1 dargestellt, basiert
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Abbildung 1: Vergleich eines gewohnlichen Protokollstacks zu QUIC [11]

QUIC auf dem verbindungslosen Transportprotokoll UDP und bietet dariiberliegenden
Applikationen eine verbindungsorientierte und zuverldssige Ende-zu-Ende-Datentibertragung
an. Mit TLS 1.3 bringt QUIC eine Verschliisselung mit, die sowohl den Inhalt der Appli-
kationen als auch den Header der Transportprotokollebene verschliisselt. Das eingefiihrte
Multiplexing stellt ein Aquivalent des in HTTP/2 bereits bekannten Multiplexings dar.
Waurde noch bei TCP beim Aufkommen eines Paketverlusts die Auslieferung aller nachfol-
genden Pakete bis zur erneuten Ubertragung des verloren gegangenen Pakets aufgehalten
(head-of-line blocking), so kénnen bei QUIC durch das Multiplexing vom Paketverlust
nicht betroffene Streams uneingeschréankt ihre Daten senden. Wie zuvor beschrieben, ist
die Latenz ein bedeutender Faktor bei der Ubertragung von Daten. Aus diesem Grund
stellt die Verringerung der Latenz bei QUIC ein zentrales Ziel dar, das insbesondere beim
Verbindungsaufbau zum Tragen kommt. Wenn der Server und der Client zuvor noch nicht
miteinander kommuniziert haben, dann erfolgt der Verbindungsaufbau mit dem 1-RTT-
Handshake, der den kryptographischen Handshake und den des Protokolls innerhalb einer
Round Trip Time (RTT) in sich vereint. Hierbei werden zusétzlich Verbindungsinforma-

tionen in Form eines Cookies beim Client gespeichert. Bei einem erneuten Verbindungsauf-
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bau mit demselben Server sendet der Client zur Authentifizierung den zuvor gespeicherten
Cookie an den Server und kann zusétzlich daran seine verschliisselten Daten anhédngen,
womit fiir den Versand der ersten Daten keine zusatzliche RTT fiir den Verbindungsauf-

bau entfillt (0-RTT-Handshake).

Bereits heute kann QUIC mit dem Google Chrome Browser in Verbindung mit den Goo-
gle Services verwendet werden. Auch viele andere grofle Organisationen wie Cloudflare,
Facebook oder Mozilla arbeiten aktiv an eigenen Implementierungen von QUIC [12], um
diese in ihre eigenen Services integrieren zu kénnen. Das grofle Interesse an QUIC zeigt
sich besonders in dessen Verbreitung, obwohl noch kein endgtiltiger Standard feststeht. Im
August 2018 betrug die Anzahl an QUIC-fdhigen IPv4-Hosts noch ~186.000. 14 Monate
danach, im Oktober 2017, ist die Anzahl auf ~617.000 Hosts angestiegen [13]. Beson-
ders hervorzuheben ist, dass im Jahr 2016 bereits 7% der Internetverkehrs durch QUIC
ausgeliefert worden ist, was sich auch auf die intensive Nutzung der Google Services zu-
ruckfihren lésst [11].

2.2 Simulationsframework OMNeT 4+

Bei OMNeT++ [14] handelt es sich um ein ereignisorientiertes Simulationsframework fir
Netzwerke, das die Entwicklung eigener Simulationsmodelle in der Programmiersprache
C++ ermoglicht. Es unterstiitzt die Modellierung von kabelgebundenen und ungebun-
denen Netzwerken, Queues, Protokollen und allen anderen Systemen, die sich mit einer
ereignisorientierten Simulation darstellen lassen. Das INET-Framework [15] stellt eine Er-
weiterung zu OMNeT++ dar und stellt viele Netzwerkprotokolle wie IPv4, TCP, UDP
usw. zur Verfiigung. Zum aktuellen Zeitpunkt ist jedoch noch keine Implementierung von
QUIC vorhanden.

3 Relevante Arbeiten

Taking a Long Look at QUIC (2017) [16]

In dieser umfassenden Performanceanalyse wurde QUIC mit einem Protokollstack beste-
hend aus HTTP/2, TLS und TCP verglichen. Dabei wurde untersucht, wie die Seitenla-
dezeit mit einer variierenden Anzahl (1 - 200) und Groe (5kB - 1 MB) an Ressourcen,
unterschiedlichen Latenzen (0ms - 100ms), Bandbreiten (10 Mbit/s - 100 Mbit/s) und



Jitter im Internet ausfillt. Es hat sich gezeigt, dass QUIC in fast allen Szenarien dem
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Abbildung 2: QUIC im Vergleich zu TCP [16]

TCP-Protokollstack iiberlegen ist und eine kleinere Seitenladezeit aufweist. Ausgenom-
men sind die Szenarien, in denen viele kleine Ressourcen mit einer héheren Bandbreite
iibertragen wurden. In der linken Abbildung 2 ist dies durch die blaue Farbe ersichtlich,
wahrend eine rotliche Farbe ein besseres Abschneiden von QUIC aufzeigt. Kommt zu-
satzlich ein Jitter von 10ms hinzu (siche Abbildung 2 rechts), dann ist eine signifikant
schlechtere Performance bei QUIC zu beobachten. Die Ursache liegt nach Ansicht der Au-
toren an félschlich angenommenen Paketverlusten bei nicht in Reihenfolge ankommenden
Paketen.

How quick is QUIC? (2016) [17]

Diese Arbeit hat einen Vergleich zwischen QUIC, SPDY und HTTP/1.1 unternommen.
Auch hier wurde mit einer unterschiedlichen Anzahl und Grofle an Ressourcen, unter-
schiedlichen Latenzen und Bandbreiten getestet. Die Ergebnisse des Vergleichs decken
sich mit denen der vorangegangenen Arbeit und zeigen, dass QUIC bei vielen Ressour-
cen mit einer Grofle von 128 kB und einer relativ hohen Bandbreite von 50 Mbit /s eine
deutlich hohere Seitenladezeit aufweist als die anderen Protokolle (siehe Abbildung 3).
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Abbildung 3: QUIC im Vergleich zu SPDY und HTTP/1.1 [17]

Performance Analysis of QUIC Protocol under Network Congestion (2017) [18]
In dieser Masterarbeit wurden QUIC und TCP mit dem Tool iPerf, das zur kiinstlichen
Erzeugung von Testdaten und der Messung der Bandbreiten verwendet wird, gegentiberge-
stellt. Die Ergebnisse der Messung ergeben, dass beide Protokolle fast gleich abschneiden.
Jedoch ist hinzuzufiigen, dass die maximale Linkkapazitdt in den Tests nur 16 Mbit/s

betrug.

Zusammenfassend lésst sich festhalten, dass eine grofle Anzahl an Ressourcen in Ver-
bindung mit einer hohen Bandbreite negative Auswirkungen auf die Performance von
QUIC haben. Der Umfang an Experimenten war bei der zweiten und insbesondere bei
der letzten vorgestellten Arbeit relativ klein. Die verwendete Implementierung von QUIC
war in allen Arbeiten eine von Google entwickelte Version. Hierbei stellt sich die Frage, ob
die aufgetretenen Performanceprobleme durch die Implementierung oder das Protokollde-
sign bedingt sind. Zuletzt muss erwahnt werden, dass die Experimente der ersten beiden
Arbeiten im Internet erfolgten. Der im Internet herrschende Quality of Service (QoS) ist
Best Effort, was bedeutet, dass keine Garantien iiber die Ubertragungsdauer, die gesicher-
te Paketreihenfolge oder iberhaupt iiber die Ankunft von Paketen ohne Verluste gemacht
werden konnen. Eine Reproduzierbarkeit derselben Ergebnisse ist damit nicht vollstdndig
gegeben. Aus diesem Grund haben die Experimente eine verminderte Aussagekraft iiber
die Performance von QUIC.



4 Motivation

Die im vorhergehenden Kapitel beschriebenen Probleme der Experimente zeigen auf, dass
reale Implementierungen des QUIC-Protokolls nur bedingt fiir wissenschaftliche Studien
geeignet sind. Dagegen kann die Durchfithrung einer Simulation helfen, aussagekraftige
Ergebnisse zu produzieren. Die Vorteile einer Simulation im Vergleich zu Experimenten

in realen Umgebungen sind:

e Skalierbarkeit: Die Anzahl an kommunizierenden Hosts oder die Komplexitat und
der Umfang der darunter liegenden Infrastruktur konnen in einer Simulation beliebig
skaliert werden. Die einzige Beschriankung ist die Leistungsfiahigkeit des ausfiithren-

den Systems.

e Reproduzierbarkeit: Es macht keinen Unterschied, wie oft eine Simulation durch-
gefithrt wird. Die hervorgebrachten Ergebnisse lassen sich unter denselben eingestell-
ten Bedingungen jederzeit reproduzieren und sind somit nicht vom Best Effort QoS

abhangig. Damit geht auch eine hohe Testbarkeit einher.

e Wartbarkeit: Die Simulation von Hosts oder einer ganzen Infrastruktur machen
eine Wartung eines dquivalenten Aufbaus in Form von Updates der Software oder

der Hardware in der Realitat iiberfliissig.

e Kosten-, Zeitersparnis: Die Verwaltung eines einzigen Systems zur Ausfithrung
der Simulation fithrt zu einer grofien Kosten- und Zeitersparnis, die sonst fiir die
Beschaffung, Einrichtung und Unterhaltung einer dquivalenten realen Umgebung

aufgewendet werden miisste.

Da zu diesem Zeitpunkt kein Simulationsmodell von QUIC im INET-Framework von OM-
NeT++ fiir die Durchfithrung einer umfassenden Simulation existiert, besteht die Aufgabe
darin, ein solches Modell fiir QUIC zu implementieren. Die Implementierung orientiert sich
an den Drafts der QUIC Working Group an der IETF und wiirde im Anschluss an die
Fertigstellung der INET-Community zur freien Verfiigung gestellt werden. Damit wiir-
de ein Beitrag zur offenen Open-Source-Kultur eingehen und somit andere Personen die

Durchfithrung eigener Simulationen anhand des entwickelten Modells ermoglichen.



5 Vorgehen und Methodik

Das Hauptdraft von QUIC [19], an dem die QUIC Working Group aktuell bei der IETF
an einer Standardisierung des Protokolls arbeitet, zeigt einen Umfang auf, der fiir die
Entwicklung eines Simulationsmodells von QUIC eine sorgfaltige Planung erfordert. Im
Folgenden wird das Vorgehen und die dabei verwendete Methodik zur Realisierung des

Projekts vorgestellt.

5.1 Bildung eines Teams

Das Vorhaben der Entwicklung eines Simulationsmodells von QUIC in OMNeT++ er-
fordert aufgrund des Umfangs und der Komplexitit die Beteiligung mehrerer Personen
am Entwicklungsprozess. Das Team, welches sich zu diesem Zweck zusammengeschlossen
hat, besteht aus 8 Personen (3 Universitdt Duisburg-Essen, 1 FH Miunster und 4 HAW
Hamburg).

5.2 Machbarkeits-, Notwendigkeitsanalyse

Die Umsetzung eines bisher nur in realen Implementierungen vorhandenen Transport-
protokolls wie QUIC in ein dquivalentes Simulationsmodell erfordert eine Analyse der
Laufzeitumgebung, in diesem Fall OMNeT++ in Verbindung mit dem INET-Framework
und eine Begutachtung aller Funktionen von QUIC hinsichtlich ihrer Notwendigkeit und
ihrer Machbarkeit. Dazu wurde ein Plan der Features von QUIC aus dem Hauptdraft in
Form einer Feature-Liste erstellt. Im Anschluss wurde eine erste Analyse tiber die Notwen-
digkeit und Machbarkeit dieser Funktionen durchgefithrt. Dabei stellte sich heraus, dass
einige Funktionen wie das Error-Handling, die Proof of Source Address Ownership oder
die Stateless Retries auf einen spéteren Zeitpunkt der Entwicklung verschoben werden
konnen, da sie auf die Kernfunktion des Protokolls keinen Einfluss haben. Die Implemen-
tierung einer einzigen Version von QUIC in OMNeT++ macht die Verhandlung zwischen
zwei Hosts tiber eine gemeinsame QUIC-Version (Version Negotiation) tuberfliissig und
wird deshalb nicht berticksichtigt.

Fur die verschliisselte Datentiibertragung ist der Austausch von kryptografischen Infor-
mationen wiahrend des Handshakes notwendig. Die dafiir benétigte TLS-Bibliothek steht

jedoch im INET-Framework nicht zur Verfligung und miisste selbst umgesetzt werden.



Eine damit einhergehende Verspiatung beim Start der QUIC-Implementierung macht es
erforderlich, eine Vereinfachung vorzunehmen und die Kommunikation ohne Verschliis-
selung ablaufen zu lassen. Anstelle der kryptographischen Informationen werden beim
Handshake Dummy-Daten versendet. Um weiterhin vergleichbare Ergebnisse mit den rea-
len Implementierungen von QUIC sicherstellen zu kénnen miissen, die Aufwénde, die
bei den Hosts durch die TLS-Verschliisselung zustande kommen, im Simulationsmodell
Berticksichtigung finden. Das Vorgehen dabei, um dieses Vorhaben zu bewerkstelligen,
besteht aus einer empirischen Analyse der Aufwénde, die bei der Verschliisselung entste-
hen. Die ermittelten Aufwinde werden bei der Durchfiihrung der Tests am Modell mit

einflieen.

Die Analyse iiber die Simulationsumgebung und der Funktionen von QUIC hat gezeigt,
dass eine vollstandige Implementierung fiir erste Tests nicht erforderlich ist. Insbeson-
dere das Problem des fehlenden Verschliisselungsaufwands kann durch das nachtragliche

Hinzunehmen selbst ermittelter Aufwénde aufgefangen werden.

5.3 Evaluation

Das Ziel am Ende des Masterprojekts besteht in einer Evaluation des selbst entwickel-
ten Simulationsmodells von QUIC mithilfe einer Parameterstudie. In solch einer Studie
wird eine Auswahl an zu untersuchenden Parametern getroffen und im Anschluss an die
Tests die Zusammenhénge dieser analysiert. Die Ergebnisse der vorgestellten Arbeiten
dienen als Annahmen und es wird simulativ iiberpriift, ob die dort dokumentierten Pro-
bleme implementierungs- oder protokollbedingte Ursachen haben. Die Umgebung, in der
die Tests durchgefiihrt werden, soll an den realen Bedingungen des Internets mit unter-
schiedlichen Linkkapazitdaten, Routern, die unterschiedlich befiillte Buffer besitzen und
einer sich &ndernden Topologie orientiert sein. Damit wére ein Szenario geschaffen, das
vergleichbar mit der Internet-Umgebung ist und das jederzeit reproduzierbare und un-
verfalschte Ergebnisse generieren kann, die besonders bei der Ursachenanalyse hilfreich

sind.
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6 Risiken

Die Entwicklung eines ganzen Transportprotokolls in OMNeT++ birgt Risiken, die sich

in die folgenden drei Kategorien einteilen lassen:

e QUIC: Das Protokoll ist noch nicht fertig standardisiert worden und befindet sich
deshalb in einem stetigen Entwicklungsprozess. Das birgt das Risiko, dass die fiir das
Simulationsmodell festgelegte QUIC-Version bereits bei der Fertigstellung veraltet

sein kann.

e Simulation: Die Simulation der Verschliisselungsaufwande kann dazu fithren, dass
diese sich von den realen Aufwénden unterscheiden und damit eine Ergebnisabwei-
chung von der realen QUIC-Implementierung zustande kommt. Ebenso kann die
selbst erstellte Topologie fiir die Simulation nicht die realen Bedingungen widerspie-

geln und damit auch zu einer Abweichung der Ergebnisse fithren.

e Open-Source-Projekt: Wie in anderen grofleren Projekten birgt der hohe Ent-
wicklungsumfang das Risiko, dass die Analysen nicht im vollem Umfang durch-
gefithrt werden koénnen. Die Nichteinhaltung von Verbindlichkeiten innerhalb des

Teams bei der Entwicklung kénnen dieses Risiko noch weiter erhohen.

7 Ausblick

In dieser Ausarbeitung wurde dargestellt, wie das Vorhaben der Entwicklung eines Simu-
lationsmodells von QUIC und dessen Evaluation bewerkstelligt wird. Einen groflen Anteil
des Projekts hat der eigentliche Entwicklungsprozess, weshalb eine moglichst schnelle Fer-
tigstellung der Implementierung angestrebt wird. Im Anschluss daran miissen geeignete
Testszenarien geschaffen werden, die eine umfassende Analyse von QUIC im Rahmen der
Parameterstudie ermoglichen. Des Weiteren erfolgt eine Analyse der Verschliisselungs-
aufwénde bei der realen QUIC-Implementierung. Wéahrend der Durchfithrung der Tests
werden die ermittelten Aufwéinde kiinstlich hinzugefiigt. Im selben Zug ist eine Analy-
se der Topologie in einem Teilbereich des Internets durchzufithren, um eine geeignete

Abbildung im Simulationsumfeld zu schaffen.
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