Automatisierte Erzeugung von
Korrelationsregeln

Unterstitzung der Arbeit von Sicherheitsanalysten in einem SOC
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Grundlagen




Security Information and Event Management
(SIEM)

= Datensenke verschiedenster Alarme
= Korrelation zu Meta-Alarmen
= Aufbereitung von Security Incidents

= (Teil-) Automatisierung von reaktiven Mechanismen
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Security Event Correlation 1/3

Sensor Alerts Mormalization Pre-Processing Alert Fusion Alaert Verification Thread _
Heconstruction
= ,

Active +

.

Sensar Probin ,
Ontology Assel g Attack Session
Databaze Database Reconstruction
‘ _ : NS : Multi-Step Focus
= Intrusion Heporis Frioritization Impact Analysis ; L
< ° ? i Caorrelation Recognition
Security Administrator =

Abbildung 1: Security Event Correlation nach Valeur et. al [1]
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Security Event Correlation 2/3
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Abbildung 2: Grundlegende Alarm-Korrelation und Datenstruktur

Automatisierte Erzeugung von Korrelationsregeln - Arne Thiele - HSM WiSe 19/20 20.12.2019



Security Event Correlation 3/3

= Ziele
= Reduzierung der Fehlalarme
= Reduzierung der zu untersuchenden Alarme

= Aufbereitung der erkannten Vorfélle
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Security Operations Center (SOC)
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Abbildung 3: Hierarchische Anordnung von Analysten in einem SOC [4]

CERT
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Security Operations Center (SOC)

Hierarchische Anordnung von Analysten um ein (oder mehrere) SIEMs

Zugehorig zu bestimmter Infrastruktur (Rechenzentrum etc.)

Sortierung und Investigation von Meta-Alarmen

Priorisierung und ggf. Eskalation eines Incidents an CERT
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Computer Emergency Response Team (CERT)

= CERT ist geschutzter Begriff, daher oft auch Computer Security Incident
Response Team (CSIRT)
= Team aus erfahrenen Analysten

= Einddmmung von Security Incidents

- Reaktives Team
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Ruckblick: Grundseminar
&
-projekt




Verarbeitungskette
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Abbildung 2: Verarbeitungskette aus dem Grundseminar
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Fusionskomponente

= Finde heraus welche Alarme von der gleichen Aktion ausgeldst wurden

= Fasse wenn madglich die Alarme zu einem Meta-Alarm zusammen
= Setzt Normalisierung voraus (bspw. Intrusion Detection Message Exchange Format [5])
= Setzt Umgang mit nicht gesetzten Alarmwerten voraus

- Dreiwertige Logik
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Erwelterungsmaoglichkeiten
der Verarbeltungskette




Erweiterungsmaoglichkeiten

= Regelerzeugungskomponente
= Simulationskomponente

= Vorschlagskomponente (Ul fir Analysten)
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Regelerzeugungskomponente

= Erzeugt neue Regeln und flgt sie altem Regelsatz hinzu

= Soll Fein-Tuning von bestehenden Regeln teilautomatisiert unterstitzen
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Simulationskomponente

= Spielt verschiedene Regelséatze durch und vergleicht die Ergebnisse
= Bendtigt Wissen tber Verteilung von Alarmen und Fehlalarmen

= Kdnnte dazu dienen die tatsachlichen Auswirkungen von neuen Regeln zu
verdeutlichen
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Vorschlagskomponente (Ul fur Analysten)

= FUhrt Simulations- und Regelerzeugungskomponente zusammen

= Analyst kann von Regelerzeugungskomponente entnommene Vorschlage fur
bestimmten Zeitraum simulieren

= Visualisierung unterstltzt den Analysten bei Einfihrung neuer Regeln
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Erweiterungsmaoglichkeiten - Fazit

- Problem: Einzelne Komponenten im Use-Case schwer von einander zu trennen
- Zu aufwandig um sie gemeinsam in das Hauptprojekt einzugliedern

- Fokussierung auf automatisierte Regelerzeugung

Automatisierte Erzeugung von Korrelationsregeln - Arne Thiele - HSM WiSe 19/20 20.12.2019

19



Korrelationsalgorithmen




Korrelationsalgorithmen nach [2]

= Similarity-based algorithms = Statistical-based algorithms
= Simple Rules = Statistical Traffic Estimation
= Hierachical Rules = Causal Relation Estimation
= Machine Learning = Reliability Degree Combination

= Knowledge-based algorithms
= Prerequisites/Consequences

= Scenario

Zusatzliche Quellen: [6],[7] und [8]
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Similarity-based algorithms

Vorteile

v"Einzelne Regeln sind leicht zu
schreiben

v Gute Parallelisierbarkeit der
einzelnen Regeln

v Absehbarer Speicherbedarf

v Bietet Mdglichkeiten fur Machine
Learning (Clustering)

Nachteile

— Closed-World-Assumption

— Training von ML-Anséatzen benétigen
gut aufbereitete Datensatze
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Knowledge-based algorithms

Vorteile

v Erweiterung der Wissensbasis
gewahrleistet hohe Flexibilitat

v Sehr prazise Analysemaoglichkeiten

v Graphen-Strukturen lassen ggf.
Optimierungen zu

v Einzelne Schritte der Szenarios gut
nachvollziehbar

Nachteile

— Closed-World-Assumption

— Bendtigen viel Rechenkapazitat
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Statistical-based algorithms

Vorteile

v Kein Hintergrundwissen notwendig

v Durch Méglichkeit von online
Justierungen sehr flexibel

v" Attack-Pattern Erkennung
Integrierbar

v'Kdnnen False-Positive Erkennung
realisieren

Nachteile

— Closed-World-Assumption

— Statistiken liefern immer nur
Approximationen

— Bendotigen viele Daten um ein
prazises Modell zu erstellen
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Ausblick




Ausblick

= Implementierung und Messung eines oder mehrerer Korrelationsalgorithmen
= Integration in die im GPJ umgesetzte Infrastruktur

= Messungen unter mdglichst realen Bedingungen - Kontakt: Prof. Dr. Kossakowski

= Alle angeschnittenen Komponenten realisieren im Zuge der Masterarbeit
= (gof. zu viel Aufwand = Neu-Priorisierung)
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Zelt fur Fragen




